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Estado del sistema de Control Interno de la entidad
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clusién general sobre la evaluacién del Sistema de Co

rol Inte
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¢Estén todos los componentes operando
juntos y de manera integrada? (Si / en S|
proceso / No) (Justifique su respuesta):

Todos los componentes del Sistema de Control Interno de la Empresa se encuentran establecidos y operando en la Empresa. En términos generales, los elementos basicos en cada componente estan presentes, se pueden evidenciar y cuentan con seguimiento. Lo
indicado, muestra que el Sistema de Control Interno de la Entidad se continua consolidando de manera importante y muestra evolucién y mejora.

No obstante, existen todavia algunos aspectos que requieren atencién y mejora, como es el caso especifico de mejorar la gestién de riesgos, optimizar el uso del Esquema de Lineas de Defensa y robustecer los temas de seguridad y control de la informacién,
implementacion de un sistema de informacion misional, claves en la Empresa.

¢Es efectivo el sistema de control interno )
para los objetivos evaluados? (Si/No) S|
(Justifique su respuesta):

El Sistema de Control Interno de la Empresa esta alineado con los objetivos de la institucion que permiten el monitoreo y seguimiento a dicha gestion. En general, se encuentra que todo el sistema esté disefiado para optimizar el ejercicio del control interno en los
planes, programas, proyectos y procesos que soportan el quehacer organizacional.

Por su parte, los aspectos que se han identificado como oportunidades de mejora permitiran fortalecer los controles y utilizar de mejor manera los instrumentos de control ya existentes en la Entidad, se resalta que la Alta Direccion es receptiva en los aspectos que
permiten evaluar y mejorar continuamente la Estructura Corporativa, la Planeacion Estrategica, Gobierno Corporativo y los Sistemas de Informacion.

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad )
(Lineas de defensa) que le permita la toma S|
de decisiones frente al control (Si/No)

(Justifique su respuesta):

El Sistema de Control Interno de la Empresa estéa alineado con los objetivos de la institucion que permiten el monitoreo y seguimiento a dicha gestion. En general, se encuentra que todo el sistema esté disefiado para optimizar el ejercicio del control interno. No
obstante, se han identificado aspectos por mejorar los cuales estan descritos en las debilidades identificadas en cada uno de los componentes del Sistema de Control Interno. Igualmente cabe anotar que la Empresa esta desarrollando un ejercicio orientado al
fortalecimiento de la Planeacion Estrategica y Gobierno Corporativo.

¢El componente esta presente y

Componente funcionando?

Evaluacion de riesgos si

umplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

FORTALEZAS:

1. El componente de Ambiente de Control se encuentra adecuadamente estructurado en la Empresa y muestra un grado de consolidacion importante, toda vez que se evidencia gestion del Comité
Institucional Coordinador de Control Interno, asi como del comité Institucional de Gestion y Desempefio, en la definicion de los lineamientos para el ejercicio del control interno, la operacion del
sistema de Control Interno.

Se observa una adecuada gestion de la Oficina de Control Interno en cumplimiento de los cinco (5) roles que le corresponden confome a la normatividad legal vigente.
3. EI Comité de Coordinacion de Control Interno de la Empresa yesta de acuerdo con lo definido en las normas aplicables.
4. La Oficina de Control Interno del Instituto de acuerdo con los cinco roles que por norma le son obligatorios.
5. Se cuenta con un Plan Anual de Auditoria para la vigencia 2021 que e debldamenle aprobado y se encuentra en ejecucion.

DEBILIDADES:

1. Los resultados de la evaluacion de la aplicacion del Codigo de Integridad en la Empresa, asi como su apropiacion y fortalecimiento permanente deben ser discutidos en el Comité Institucional de
Gestion y Desempefio para que se evidencie el seguimiento y se formulen nuevas acciones para consolidar los principios de la Politica de Integridad en la Empresa.

2. La Politica General de Seguridad y Privacidad de la todos sus de soporte) debe mejorando y aplicando rigurosamente.

3. El mecanismo interno o linea de denuncia sobre situaciones irregulares o posibles incumplimientos del C6digo de Integridad no esta Es

y definir su operacion.

4. Se requiere optimizar la gestion de riesgos en la Empresa, continuar con los ajustes metodolégicos de acuerdo con la nueva Guia de Gestion del Riesgo del DAFP y optimizar el seguimiento a la
gestion de riesgos.

5. Es importante mejorar los mecanismos para lograr que cuando las personas se retiren de la Empresa, el conocimiento que poseen no se pierda y pueda ser utilizado por los servidores que siguen
desempefiando las funciones a cargo.

6. El Esquema de Lineas de Defensa de la Empresa debe revisarse y mejorarse, particularmente en lo relacionado con incluir los canales de reporte entre lineas y en la evaluacion de su efectividad.

revisar este asunto’

FORTALEZAS:

1. Algunos de los planes instituci fueron y en el Comité
el sitio web de la Empresa.
2. LaEmpresa cuenta con una baterfa de mdncauora ‘mediante los cuales se realiza seguimiento trimestral al avance de las metas del plan de desarrolloy de las metas y proyectos de inversion

de Gestién y D parala durante el mes de la vigencia 2021 y publicados en

s por Ia de de Proyectos. Los se han alos criterios de la SMART, " toda vez que cuentan
con ifici son medibles, relevantes y estan acotados en el tiempo. La bateria de indicadores cuenta con sus respectivas hojas de vida en las que se
incorpora toda la |n¢ormaciﬁn necesaria para el registro, lectura e interpretacion de resultados y con campos para la descripcion de los avances cualitativos que respaldan el logro. Adicionalmente, se
complementa esta medicién con los |nd|cadcres |ncorporados en el reporte SEGPLAN donde se consolida la gestion institucional respecto de las metas del plan de desarrollo.

3. En los ejercicios de evaluacion i el estado de de las metas del plan de desarrollo y de los proyectos de inversion y se han realizado seguimientos sobre los
logros obtenidos desde los de ejecucion y fisica.
4. Através de la ia de i lini: i6n de Proyectos y la Oficina de Control Interno, se inicié un proceso de capacitacion, asesoria y acompafiamiento a los 18 procesos para

y
la actualizacion de los mapas de riesgo de acuerdo con la metodologia sugerida en la "Guia para la administracion del riesgo y el disefio de controles en entidades publicas" version 5 de 2020.
5. Dentro del Plan de Adecuacion y Sostenibilidad del Modelo Integrado de Planeacion y Gestion se incorporaron acciones tendientes al fortalecimiento de la Gestion del Riesgo el cual fue aprobado
por el Comité Institucional de Gestién y Desempefio y el cual se encuentra publicado en el sitio web de la Empresa.
6. La Empresa cuenta con los mapas de riesgo por procesos donde se incorporan los andlisis de causas del contexto de operacion y se definen los riesgos y los mecanismos de control para su
tratamiento, los cuales vienen siendo objeto de par: ala"Guia para la ini i6n del riesgo y el disefio de controles en entidades publicas” version 5 de 2020.
7. En los procesos parael de las metas de los proyectos de inversion se identifican riesgos previsibles asociados al objeto contractual.
8. En el marco del Comité Institucional de Coordinacion de Control Interno, la Oficina de Control Interno presenta los resultados de la gestion de los nesgos para conocimiento de la Alta Direccion.
9. Como parte de Ia segregaclon !uncn:nal Ia Empresa fortalecio el esquema de lineas de defensa asignando i concretas en la de riesgos, seglin se comprueba en
la politica de admii de riesgos. desde la Gerencia General se han generado actos administrativos en los cuales se delegan responsabilidades en la Subgerencias y se
cuenta con los manuales de funciones que demuestran la segregacion funcional, lo cual contribuye a mitigar posibles eventos de fraude, soborno y corrupcion.
10. En los informes de seguimiento, informes legales e |nfcrmes de los trabajos de auditoria se registran las fallas, debilidades y alertas sobre la aplicacion de los controles que se comunican a la
Alta Gerencia para que se las acciones que
11. La Alta Direccion ha mostrado sobre las alertas, y
instancia consultiva para realizar las revision de los riesgos de los procesos contractuales.

sobre el estado de la gestion del riesgo y ha utilizado a la Oficina de Control Interno como

DEBILIDADES

1. Dentro del sitio web no se encontraron publicados los siguientes planes institucionales de que trata el articulo 1° del Decreto 612 de 2018: . Plan Institucional de Archivos de la Entidad (PINAR),
Plan Anual de Adquisiciones, Plan Anual de Vacantes, Plan de Prevision de Recursos Hum:

2. No se cuenta con andlisis del entorno actual en aspectos presupuestales, de mercado, tendencnas del sector, riesqos, amenazas y retos, entre otros, gue conjuntamente compongan el escenario

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

FORTALEZAS:

1. El componente de Ambiente de Control se encuentra adecuadamente estructurado en la Empresa y muestra un grado de consolidacién importante, toda vez que se evidencia gestion del Comité Institucional Coordinador de Control
Interno, asi como del comité Institucional de Gestién y Desempefio, en la definicion de los lineamientos para el ejercicio del control interno, la operacion del sistema de Control Interno.

2. Se observa una adecuada gestion de la Oficina de Control Intermo en cumplimiento de los cinco (5) roles que le corresponden confome a la normatividad legal vigente.

3. El Comité Coordinador de Control Interno de la Empresa se encuentra organizado y esté funcionando de acuerdo con lo definido en las normas aplicables.

4. La Oficina de Control Interno del Instituto se encuentra y ejecuta ele de acuerdo con los cinco roles que por normale son obligatorios.

5. Se cuenta con un Plan Anual de Auditoria para la vigencia 2020 que fue debidamente aprobado y se encuentra en ejecucion.

DEBILIDADES:

1. No se cuenta con el Esquema de Lineas de Defensa debi por lo que se definir, adoptar y poner en el Esquema de Lineas de Defensa en la Empresa. .

2. No se cuenta con unalinea intema de denuncia de idades y les i jimientos del Cédigo de Integridad de la Empresa, por lo que se recomienda evaluar la viabilidad de implementar un mecanismo para cumplir con lo
seftalado en el Lineamiento 15 de la Dimension de Talento Humano del Modelo Integrado de Planeacion y Gestion (MIPG)

3. Los resultados de la aplicacién del Cédigo de Integridad no se han presentado a la Alta Direccidn, por o que se recomienda que dichos resultados sean presentados a la Alta Direccion (en particular al Comité Insiitucional de Gestin y
Desempefio), para que se tengan en cuenta en las en materia de de la Dimensién de Talento Humano del MIPG.

4. Los mapas de riesgos por proceso se Se revisar y actualizar a totalidad de mapas de riesgos por proceso de la Empresa, teniendo en cuenta las situaciones que puedan variar con ocasion de la
pandemia del Covid-19 y otras situaciones que hagan necesario realizar modificaciones o actualizaciones, en este aspecto es relevante que se incluyan posibles demoras en la ejecucion de los programas de los proyectos asi como los
resultados esperados de los mismos, por circunstancias externas que los afecten.

5. El estado de avance del Plan Anual de Auditoria no habia sido a i6n del Comité C

de Control Interno de la Empresa, por lo que se sugiere que este tema sea llevado a andlisis de dicha instancia.

2%

FOTTAezaS
1. La Empresa actualizé la Politica de Admlmslramén de Riesgos mejorando su estructura y alcance, estableciendo lineamientos de mayor claridad y e incorporando en su contenido un esquema de lineas de defensa fortalecido que incluye
los de antifraude ara todas las autoridades institucionales. En la politica de administracion de riesgos vigente se incorporan como parte de las responsabilidades de la primera
linea de defensa "Identificar riesgos de servicios o actividades tercerizadas, cuando aplique". La de la Politica de de Riesgos contd con la asesoria de la Oficina de Control Interno y el liderazgo de la Alta
Direccion y la de 6 6n de Proyectos.

2. En el marco del beareto Nacionai No. 612 de 2018, la Empresa formul6 al inicio del Plan de Desarrollo "Un Nuevo Contrato Social y Ambiental para la Bogota del Siglo XXI" el plan estratégico vigencia 2020 - 2024 y parala vigencia
2020 formul6 los planes institucionales que se integraron al Plan de Accion, los cuales se encuentran publicados en el sitio web.

3. La Empresa cuenta con una bateria de indicadores mediante los cuales se realiza seguimiento trimestral al avance de las metas del plan de desarrollo y de las metas y proyectos de inversion consolidados por la Subgerencia de
Planeacion y Administracion de Proyectos.

4. Los indicadores de gestion se han establecido con observancia a los criterios de la metodologia SMART toda vez que cuentan con isticas de icidad, son medibles, relevantes y estan acotados en el tiempo.
5. La bateria de indicadores cuenta con sus respectivas hojas de vida en las que se incorpora toda la informacion necesaria para el registro, lectura e interpretacion del resultados y con campos para la descripcion de los avances
cualitativas que respaldan el logro. Adicionalmente, se complementa esta medicion con los indicadores incorporados en el reporte SEGPLAN donde se consolida la gestion institucional respecto de las metas del plan de desarrollo.

6. La Empresa cuenta con los mapas de riesgo por procesos donde se incorporan los andlisis de causas del contexto de operacion y se definen los riesgos y los mecanismos de control para su tratamiento.

7. Se realizan sesiones periodicas del Comité ional de Gestion y D fio y del Comité Institucional de Coordinacion de Control Interno desde donde se tratan aspectos institucionales.

8. La Empresa ha establecido una estructura arganlzaclonal con las jerarquias y autori vas parala toma de decisiones y cuenta con los manuales de funciones y competencias laborales para los empleados publicos y para los
trabajadores oficiales en los cuales se los niveles de y autoridad. Las iones se en todos los manuales, desde donde puede notar

funciones segregadas que contribuyen a mitigar oventos do riesgos de corrupcion. Asi mismo, se han las instancias de ion interna por los Comités Instituci de Coordinacién de
Control Interno y de Gestion y Desempefio y otros comités de origen legal donde se tratan asuntos de interés institucional.

9. Se registra un aumento e el nivel de desarrollo del componente de Administraci6n de Riesgo con respecto a la evaluacion del semestre anterior, al pasar de 50 a 54 puntos.

Debilidades:
1. El plan estratégico no incorpora en su estructura el componente de riesgos, aspecto clave dentro de la planeacion y operacion institucional.
2. No se cuienta con andlisis del entormo actual e aspectos presupuestale, de mercad, tendencias del secior,fiesgos, amenazas y fetos, enre oifos, que conjuntamente compongan el escenario actual objeto de la mision y como se

espera que la Empresa sea percibida o en el futuro, buscand der i las urbanas y los desafios mas importantes que le conciernen, el cual debe ser revisado y actualizado de manera
permanente.

3. No existe en la Empresa un mecanismo permanente de evaluacion de los objetivos, dado que estos son objeto de revision al inicio de cada plan de desarrollo. O se revisan los objetivos cuando se realizan actualizaciones
documentales y las caracterizaciones de los procesos.

4. No se cuentan con controles correctivos o acciones para tratar la identificacion de riesgos materializados ni se cuenta con planes de contingencia que permitan asegurar la continuidad de las iones instituci ydelos
procesos.

en el avance en la it

5. Existen rezagos en la implementacion de la politica de riesgos vigente que se reflejan en la desactualizacion de los mapas de riesgos en todo su ciclo
el impulso de la gestion desde al alta direccion.
6. Los proyectos de inversion adolecen de un perfilde riesgos que permita desde la planificacion dar inicio a la gestion correspondiente para su mitigacion.

6n de riesgos de fraude y corrupcion y en
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Actividades de control

Informacién y
comunicacion

Monitoreo

Si

Fortalezas:
1, Se determina que existe el monitoreo frecuente, y a partir del primer se mestre de 2021 se realizo informe suscrito por el responsable del proceso.
2, Se ha fortalecido los esquemas de aseguramiento de informacion orientados a mantener la inegridad, confidencialidad y disponibilidad de la misma.

3, Se ha fortalecimiento a las intervenciones conjuntas entre la ia de iony ion de Proyectos y la Oficina de Control Interno, brindando capacitacion y asesoria en la
estructuracién de los mapas de riesgo.
4, Se evidencia el por medio de de funciones a los trabajadores de la Empresa, de acuerdo con el manual, i y

Y
5, Los procesos se realiza con la actualizacion de las caracterizaciones y se alinea con la estructura documental.

Debilidades

1, Carencia de revision de los manuales de acuerdo a la nueva administracion y plataforma estratégicas de la Empresa

2, Se hace necesario fortalecer las politicas para los diferentes sistemas.

3, No se tienen en cuenta los cambios administrativos y estratégicos para actualizar la documentacion del Sistema Integrado de Gestion.

4, Es necesario que se generar reporte de los hallazgos encontrados en la evaluacion de los controles por los alos senvicios de

5, La primera linea de defensa debe incorporar dentro de sus intervenciones la autoevaluacion de la eficiencia y eficacia de los controles para la gestion del riesgo.

6, Carencia de socializacion a todos los niveles de la Empresa los informes de monitoreo elaborados por la Segunda Linea de Defensa.

7, No se ha efectuado fortalecer el papel activo de la segunda linea de defensa en aras de monitorear y reportar la existencia y efectividad en las acciones de control en el mapa de riesgos por
procesos.

Si

El resultado de evaluacion del componente Actividades de Control, presenta una calificacion deficiente de control, evidenciando que Ios procesos, manuales y politicas e operacion estan presentes, no obstante en su funcionamiento no
otorga los mejores resultados como se describe a continuacion:

Fortalezas:

1. Se cuenta con manual de usuarios, para acceso a los diferentes sistemas estableciendo los perfiles para cada tipo de usuario.

2. Se realizan inspecciones fisicas aos equipos de computo de la empresa y alos licenciamientos del software en cada uno de los mismos y el reporte se registra en el informe de derechos de aor.

3. La informacién documentada del SIG es revisada y actualizada periédicamente de los procesos y por la ia de iony istracion de Proyectos.

4. En las instancias de Coordinaci6n de Control Interno, se proponen y discuten posibles ajustes que ocasionalmente se concretan en i i internos y actos administrativos que se difunden en los
canales de comunicacién institucional.

Debilidades:

1. Conllai de cambios en el O se observa que falta revision y socializacion de acuerdo alas nuevas funciones administrativas.

2. Se han detectado fallas en la gestion funcional de la empresa y falta de personal parala ejecucion de algunas actividades de las dependencias.

3. Aunque la empresa cuenta con las politicas para los diferentes sistemas se hace necesario fortalecer el funcionamiento de las mismas.

4. No existe un mecanismo claro al respecto de la actualizacion tecnologica e informatica.

5. Se determina que no se procesos de de hardware y software.

6. Se debe dar induccién o proporcionar el manual de usuario con el ingreso de personal ala empresa.

7. Resiltado de la emergencia sanitaria, la inspeccion fisica no se pudo realizar en el primer semesire de 2020.

8. No se tienen en cuenta los cambios y jcos para actualizar la del Sistema Integrado de Gestion.

9. Se observa que los mapas de riesgo por procesos, no se de acuerdo con las iones actuales.

10.Se evidencia que no se efectud ninguna actividad en la administracion de riesgo.

11. Se determina que no se realizo la revision y actualizacion de la Administracion del riesgo en el segundo semestre de 2020 de acuerdo con la programacion.
12. Las propuestas que se generen en las diferentes instancias de coordinacion o en las reuniones de no se materializan en la de los procesos, en los mapas de riesgos y en los demés instrumentos

5%

Fortalezas:

1. Concluido el estudio para la definicion del modelo de gestion de datos e informacién, con la entrega del de disefio dela las que
cubriré la solucién considerando los procesos misionales que realiza la Empresa, se debe proceder con la seleccion de proveedor y posterior implementacion del sistema integrado de informacién en
la Empresa

2. Se han fortalecido los esquemas de aseguramiento de informacin orientados a mantener la integridad, confidencialidad y disponibilidad de la misma

3. La Estrategia Integral de Comunicaciones garantiza que los flujos de informacion se den de manera oportuna, clara, veraz y efectiva

Debilidades:
1. No se evidencia la presencia de un documento de politica formal de comunicacién interna o protocolo de adopcién de lineamiento de la Alcaldia
2. Baja escala de apropiacion de Ia herramienta Tampus por parte del personal de la Empresa, a cual podia utiizarse como medio eficaz para la generacién y registro de comunicaciones

Si

Fortalezas:

1. La Empresa cuenta con la informacién necesaria y suficiente para a consecucion de metas y objetivos

2. La Estrategia Integral de Comunicaciones soporta los lineamientos de la Direccion

3. La Empresa cuenta con apropiados canales de informacién para la denuncia de situaciones irregulares, o cual asegura la confianza de su utiizacién

4. La administracién de informacion interna se encuentra alineada con a estrategia integral de lo cual facilta la de 6n exter

5. Se nici & estulo para a defniion do un model de geston d6 daios & nformacion aue conleve a 1a mplementacion de Sistema integrade de informacién en a Empresa

Debilidades:

1. Lainformacién se encuentra distribuida en las distintas areas que la administran

2. No se evidencian estandares en los datos que administran las distintas areas ni estructuras formales de informacion
3. No se observa un procedimiento para la efectiva definicién de la politica de administracién de informacion

0%

3. No se cuenta con una 6n de las métricas de cada uno de los canales digitales y Ia pr i6n de resultados ante el Comité de Gestion y De:

de Monitoreo i izado y d un nivel de i 0 adecuado Dicho companerte 5@ 3poya pinipamerte & a Gestn de
evaluacion independiente de la Oficina de Control Interno, en el Comité Insiituci do Gestion'y fio, el Comité Insti de Control Interno y en la Revisién del SIG que
realiza la Alta Direccion. referencia, las actividades realizadas por su esquema de Lineas de Defensa que define la responsabilidad y autoridad frente al control,

y aplicacion del componente.

El componente de Actividades de Monitoreo tiene como principales fortalezas:

1. Laimplementacion adecuada del PAA - Primer Semestre - Vigencia 2021.

2. I seguimiento periodico a los Planes de Mejoramiento por Procesos e Institucional - Contraloria (documentos que tienen dentro de sus fuentes los resultados de las evaluaciones
independientes).

3. Apoyo de la Gerencia a la gestion de evaluacion independiente que realiza la Oficina de Control Interno, mediante y alos Auditados sobre el tema
Objeto de Ia evaluacion independiente.
4. Los informes de la evaluacion que se elab del PAA 2021, son comunicados no solo a los auditados, sino que tambien son de conocimiento de la

Gerencia y de otros procesos/dependencias, a las cuales hacen Teferencia cihos informes.

Por otra parte, sus debilidades se refieren a:
1. Larealizacion anual de la Revision por la Direccion del SIG.

2. Falta de ony on del Esquema de Lineas de Defensa en la Empresa.

El componente de Actividades de Monitoreo se encuentra debi izado y di un nivel de i ion i Dicho se apoya en la gestion de evaluacion independiente de la Oficina
de Control Interno, en el Comité de Gestion y D fio, el Comité de Ce on de Control Interno y en la Revision del SIG que realiza anuaimente la Alta Direccion.

El componente de Actividades de Monitoreo tiene como principales fortalezas:

1. Laimplementacion adecuada del PAA Vigencia 2020

2. €I seguimiento periodico a los Planes de por Procesos e - Contraloria que tienen dentro de sus fuentes los resuitados de las evaluaciones independientes).

3. Apoyo de la Gerencia a |a gestion de evaluacion independiente que realiza la Oficina de Control Interno, mediante y alos Auditados sobre el tema objeto de la evaluacion independiente.

4. Los informes de la evaluacion independiente que se elaboran basados en la del PAA, son no solo a los auditados, sino que tambien son de conocimiento de la Gerencia y de otros procesos/dependencias, a
las cuales hacen referencia dichos informes.

Por otra parte, sus debilidades se refieren a:
1. La realizacion anual de la Revision por la Direccion del SIG.
2. Limitacion de implementacion de temas de evaluacion del Comité de C on de Control Interno dentro del Comité Institucional de Gestion y Desempefio.
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