Nombre de la Entidad:

EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA

Periodo Evaluado: SEGUNDO 222
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Conclusion general sobre la evaluacion del Sistema de Control Interno

Todos los componentes del Sistema de Control Interno de la Empresa se encuentran establecidos y operando en la Empresa. En términos generales, los elementos basicos en cada componente estan presentes, se pueden evidenciar y cuentan con seguimiento.
Lo indicado, muestra que el Sistema de Control Interno de la Entidad se continua consolidando y fortaleciendo de manera importante y muestra evolucién y mejora.

¢Estén todos los componentes operando )
juntos y de manera integrada? (Si / en S|
proceso / No) (Justifique su respuesta):

No obstante, existen todavia algunos aspectos que requieren atencién y mejora, como es el caso especifico de optimizar la gestién de riesgos e identificacion de controles, gestionar el uso del Esquema de Lineas de Defensa y robustecer los temas de seguridad y
control de la informacion, implementacién de un sistema de informacion misional, claves en la Empresa.

El Sistema de Control Interno de la Empresa esta alineado con los objetivos de la institucion que permiten el monitoreo y seguimiento a dicha gestion. En general, se encuentra que todo el sistema esté disefiado para optimizar el ejercicio del control interno en los
planes, programas, proyectos y procesos que soportan el que hacer organizacional.

¢Es efectivo el sistema de control interno R
para los objetivos evaluados? (Si/No) S|
(Justifique su respuesta):

Por su parte, los aspectos que se han identificado como oportunidades de mejora permitiran fortalecer los controles y utilizar de mejor manera los instrumentos de control ya existentes en la Entidad, se resalta que la Alta Direccion es receptiva en los aspectos que
permiten evaluar y mejorar continuamente la Estructura Corporativa, la Planeacion Estrategica, Gobierno Corporativo y los Sistemas de Informacion.

Laentidad cuenta dentro de su Sistema

de Control Interno, con una .
ionalidad (Lineas de defensa) que S|

le permita la toma de decisiones frente al

control (Si/No) (Justifique su respuesta):

El Sistema de Control Interno de la Empresa estéa alineado con los objetivos de la institucion que permiten el monitoreo y seguimiento a dicha gestion. En general, se encuentra que todo el sistema esté disefiado para optimizar el ejercicio del control interno. No
obstante, se han identificado aspectos por mejorar los cuales estan descritos en las debilidades identificadas en cada uno de los componentes del Sistema de Control Interno. Igualmente cabe anotar que la Empresa esta desarrollando un ejercicio orientado al
fortalecimiento de la Planeacion Estrategica y Gobierno Corporativo.

Nivel de
Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas
componente

Nivel de Cumplimiento
componente presentado
en el informe anterior

¢El componente esté presente y Avance final del

funcionando?

Componente

Estado del componente presentado en el informe anterior componente

FORTALEZAS,

1. El componente de Ambiente de Control se encuentra adecuadamente estructurado en la Empresa y muestra un grado de consolidacién importante, toda vez que se evidencia gestion del Comité
Institucional Coordinador de Control Intermo, asf como del comité Institucional de Gestion y Desempefio, en la definicion de los lineamientos para el ejercicio del control interno, Ia operacion del
sistema de Control Interno.

2. Se observa una adecuada gestion de Ia Oficina de Control Interno en cumplimiento de los cinco (5) roles que le corresponden confome a la normatividad legal vigente.

3. €1 Comité de Coordinacién de Control Interno de la Empresas t y est a de acuerdo con lo definido en las normas aplicables.

4. La Oficina de Control Intermo del Instituto t ¥ ejecutallas de acuerdo con los cinco roles que por norma le son obligatorios.

5. Se cuenta con un Plan Anual de Auditoria para la vigencia 2021 que fue debicaments aprcbadc y /2131 de diciomibre oo ejecutd en un 97.3%

FORTALEZAS:

1. El componente de Ambiente de Control se encuentra adecuadamente estructurado en la Empresa y muestra un grado de consolidacién importante, toda vez que se evidencia gestion del Comité Institucional Coordinador de Control
Interno, asi como del comité Institucional de Gestién y Desempefio, en la definicion de los lineamientos para el ejercicio del control interno, la operacion del sistema de Control Interno.
2. Se observa.una adecuada geston de la Oficina de Control Intero en curpimiento de los cinco () roles quele corresponden confome a a normatividad legalvigente.

DEBILIDADES:

1. Se deben efectuar capacitaciones y socialzaciones internas de los ue han sido creados o actualizados como o son: fa Poltca de Inegridad, Confiicto de interés y Antisoborno, la S % g e s i
politca de administracion del riesgo V3, la Gua para tramite de denuncias por actos de cormupcion ylo existencia de inhabildadies, incompatibiidades y conficios de inereses O et et o e e o e o e o e e o e a o o blgaioros
2. Se deben elaborar encuestas sobre el grado de y delos e la ERU, frente a los mecanismos que tienen se fienen para detectar y prevenir el uso de :

. Plan Ar Al i la vi 2021 fi i je ion.
informacion inadecuada., con base en los resultados de las encuestas, fortalecer aquellos aspectos donde se detecten debilidades. ©- Se cuenta con un Plan Anual de Auditoria para la vigencia 2021 que fue debidamente aprobado y se encuenira en ejecucion

3. Se debe continuar con la actualizacién de los mapas de riesgos de los procesos y proyectos,de acuerdo a los cambios en el entormo intermo o externo que puedan afectar el correcto
funcionamiento de la Empresa.

4. Es recomendable que Ia Empresa mantenga actualizado el Manual de Politicas de seguridad y privacidad de Ia informacion, elaborado en el afio 2019 (incluyendo todos sus instrumentos de
soporte) y profundizar en su difusion y aplicacion. Los temas relativos al acceso y uso de son sensibles y, por ello, s recomienda mantener gran cuidadoy
seguimiento desde la primera y segunda linea de defensa a estos temas.

5.Presentar trimestralmente ante el CIGD, el reporte sobre los conflictos de interés presentados y el tratamiento que se di6 en cada caso.

6. Realizar retroalimentacion del monitoreo que se realiza desde la Subgerencia de Planeacién a los mapas de riesgo ante el CIGD.

7. Se recomienda presentar trimestralmente ante el CIGD, el avance de ejecucion del PETH.

8. Teniendo en cuenta que el indicador de cumplimiento del PETH es del 86% con un nivel aceptable, es necesario identificar los motivos por los cuales no se cumplieron los planes al 100% y y
aplicar controles para evitar que esto vuelva a suceder en el 2022.

9. Se debe evaluar la viabilidad de establecer un mecanismo intero o linea de denuncia sobre situaciones irregulares o posibles incumplimientos del Cédigo de Integridad que facilte a las personas
denunciar este tipo de irregularidades y a la Administracion tomar las medidas correctivas inmediatas. Debido a que la denuncia puede llegar por muchos medios, y se puede demorar la
Administracion en conocer de la situacion.

10. Es imp mejorar los ismos para lograr q do las personas se retiren de la Empresa, el conocimiento que poseen no se pierda y pueda ser utilizado por los servidores que
siguen desempefiando las funciones a cargo.

11. El Esquema de Lineas de Defensa de la Empresa debe revisarse y mejorarse, particularmente en lo refacionado con incluir los canales de reporte entre lineas y en la evaluacion de su

DEBILIDADES:

1. Los resultados de la evaluacion de la aplicacién del Cédigo de Integridad en la Empresa, asf como su apropiaci6n y fortalecimiento permanente deben ser discutidos en el Comité Institucional de Gestion y Desempefio para que se
evidencie el seguimiento y se formulen nuevas acciones para consolidar los principios de la Politica de Integridad en la Empresa.

2. La Politica General de Seguridad y Privacidad de la todos sus de soporte) debe conti mejorando y aplicando ngurosamenle

3. El mecanismo intemo o linea de denuncia sobre situaciones irregulares o posibles incumplimientos del Cédigo de Integridad no esta revisar este asunto y definir su operacion.

4. Se requiere optimizar la gestion de riesgos en la Empresa, continuar con los ajustes metodolégicos de acuerdo con la nueva Guia de Gestion del Riesgo del s y optimizar el seguimiento ala gestion de riesgos.

5. Es importante mejorar los mecanismos para lograr que cuando las personas se retiren de la Empresa, el conocimiento que poseen no se pierda y pueda ser utilizado por los servidores que siguen desempefiando las funciones a cargo.

6. El Esquema de Lineas de Defensa de la Empresa debe revisarse y mejorarse, particularmente en lo relacionado con incluir los canales de reporte entre lineas y en la evaluacién de su efectividad.
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Evaluacion de riesgos

Actividades de control

Informacién y
comunicacion

Monitoreo

FORTALEZAS:
1.Los indi sehan i ia alos criterios de la metodologia SMART, toda vez que cuentan con icas de especificidad, son medibles, relevantes y
estén acotados en el tiempo.

2. La bateria de indicadores cuenta con sus respectivas hojas de vida en las que se incorpora toda la informaci6n necesaria para el registro, lectura e interpretacion de resultados y con campos para
la descripcion de los avances cualitativos que respaldan el logro. Adicionalmente, se complementa esta medicion con los indicadores incorporados en el reporte SEGPLAN donde se consolida la
gestion instiuciona respecto de a5 metas del plan de desarrollo.

3. En los ejercicios de eval el estado d imiento de las metas del plan de desarrollo y de los proyectos de inversion y se han realizado seguimientos sobre
los logros obtenidos desde los de ejecucion yfisica.
4. Através de la de i6 inistracién de Proyectos y la Oficina de Control Interno, se inici6 un proceso de capacitacion, asesora y acompafiamiento a los 18 procesos para

y
la actualizacion de los mapas de riesgo de acuerdo con la metodologia sugerida en la "Guia para la administracion del riesgo y el disefio de controles en entidades publicas” version 5 de 2020.
5. Dentro del Plan de Adecuacion y Sostenibilidad del Modelo Integrado de Planeacion y Gestion se incorporaron acciones tendientes al fortalecimiento de la Gestion del Riesgo el cual fue aprobado
por el Comité Institucional de Gestion y Desempefio y el cual se encuentra publicado en el sitio web de la Empresa.
6. Se actualizd y se aprob6 formalmente la actualizacion de la Politca de riesgos de acuerdo con la "Guia para la administracion del riesgo y el disefio de controles en entidades publicas” version 5
de 2020.
7. Enlos procesos parael imiento de las metas de los proyectos de inversion se identifican riesgos previsibles asociados al objeto contractual.
8. En el marco del Comité Institucional de Coordinacion de Control Interno, la Oficina de Control Interno presenta los resultados de la gestion de los riesgos para conocimiento de la Alta Direccion.
9. Como parte de la segregacion funcional, la Empresa fortalecio el esquema de lineas de defensa asignando responsabilidades concretas en la administracion de riesgos, segin se comprueba en
la politica de admi de riesgos. desde la Gerencia General se han generado actos administrativos en los cuales se delegan responsabilidades en la Subgerencias y se
cuenta con los manuales de funciones que demuestran la segregacion funcional, lo cual contribuye a mitigar posibles eventos de fraude, soborno y corrupcion.
10. En los informes de seguimiento, informes legales e informes de los trabajos de auitoria se registran las fallas, debilidades y alertas sobre la aplicacion de los controles que se comunican a la
Alta Gerencia para que se las acciones que
11. La Alta Direccion ha mostrado ivi sobre las alertas, y
instancia consultiva para realizar las revision de los riesgos de los procesos contractuales.

sobre el estado de la gestion del riesgo y ha utilizado a la Oficina de Control Interno como

FORTALEZAS:

1. Algunos de los planes insti y en el Comité Institucional de Gestion y D durante el mes de la vigencia 2021 y publicados en el sitio web de la Empresa.
2. La Empresa cuenta con una bateria de ndicadores mociant 1o cuales se realiza seguimiento trimesiral al avance de las metas del plan de desarrolloy de las metas y proyectos de inversion consolidados por la Subgerencia de
de Proyectos. Los i se han ia alos criterios de la metodologia SMART, toda vez que cuentan con ificidad, son medibles, relevantes y

itados y con campos parala

y
estan acotados en el tiempo. La baterfa de indicadores cuenta con sus respectivas hojas de vida en las que se incorpora toda la informacion necesaria para el registro, lectura e mcerprevamnn deresi
institucional respecto de las metas del

descripcion de los avances cualitativos que respaldan el logro. Adicionalmente, se complementa esta medicion con los indicadores incorporados en el reporte SEGPLAN donde se consolidala gesti

plan de desarrollo.

3. En los ejercicios de evaluacion independiente se examinan e« estado de cumplimiento de las metas del plan de desarrollo y de los proyectos de inversion y se han realizado seguimientos sobre los logros obtenidos desde los
fisi

de ejecucion
4. Através de la iade ion y Admi 6n de Proyecios y Ia Oficina de Control Interno, se inici6 n proceso de capacitacién, asesorfa y acompafiamiento alos 18 procesos para la actualizacion de los mapas de riesgo
de acuerdo con la ugerida en la "Guia para la del riesgo y el disefio de controles en entidades pablicas version 5 de 2020.

5. Dentro del Plan de Adecuacion y Sostenibilidad del Modelo Integrado de Planeacion y Gestion se incorporaron acciones tendientes al fortalecimiento de la Gestion del Riesgo el cual fue aprobado por el Comité Institucional de Gestion y
Desempefio y el cual se encuentra publicado en el sitio web de la Empresa.

6. La Empresa cuenta con los mapas de riesgo por procesos donde se incorporan los andlisis de causas del contexto de operacion y se definen los riesgos y los mecanismos de control para su tratamiento, los cuales vienen siendo objeto
de actualizacion para adecuarlos a la "Guia para la del riesgo y el disefio de controles en entidades publicas” version 5 de 2020.

7. Enlos procesos parael imiento de las metas de los proyectos de inversion se identifican riesgos previsibles asociados al objeto contractual.

8. En el marco del Comité Insitucional de Coordinacion de Control Interno, la Oficina de Control Interno presenta los resuitados de Ia gestion de los riesgos para conocimiento de la Alta Direccion.

9. Como parte de la segregacion funcional, la Empresa fortaleci6 el esquema de lineas de defensa asignando concretas enla de riesgos, segin en la politica de administracién de riesgos.
Adicionalmente, desde la Gerencia General se han generado actos administrativos en los cuales se delegan responsabilidades en la Subgerencias y se cuenta con los manuales de funciones que demuestran la segregacion funcional, lo
cual contribuye a mitigar posibles eventos de fraude, soborno y corrupci6n.

10. En los informes de seguimiento, informes legales e informes de los trabajos de auditoria se registran las fallas, debilidades y alertas sobre la aplicacion de los controles que se comunican a la Alta Gerencia para que se establezcan las
acciones correctivas que correspondan.

11. La Alta Direccion ha mostrado receptividad sobre las alertas, observaciones y recomendaciones sobre el estado de la gestion del riesgo y ha utilizado a la Oficina de Control Interno como instancia consultiva para realizar las revision de
los riesgos de los procesos contractuales.

DEBILIDADES
1. Dentro del sitio web no se encontraron publicados los siguientes planes institucionales de que trata el articulo 1° del Decreto 612 de 2018: . Plan Institucional de Archivos de la Entidad (PINARY), Plan Anual de Adquisiciones, Plan Anual
de Vacantes, Plan de Prevision de Recursos Humanos.

2.No se cuenta con andlisis del entorno actual en aspectos presupuestales, de mercado, tendencias del sector, riesgos, amenazas y retos, enire olros, que conjuntamente compongan el escenario actual objeto de la misién y como se
espera que la Empresa sea percibida o ida en el futuro, buscando entend las urbanas y los desafios més i aue le el cual debe ser revisadoy de manera

15%

DEBILIDADES

1. Dentro del sitio web no se encontraron publicados Ios slgulen!es planes |nsmucmnales de que trata el articulo 1° del Decreto 612 de 2018: . Plan Insiitucional de Archivos de la Entidad (PINAR)
2. El proceso Gestion de Talento Humano de para alinearlas a la estrategia institucional y a la estructura documental, toda vez que las actuales
datan desde 2019.

3. No se cuenta con un plan de transicion i ico y coherente que permita la i icaala"Guiaparala istracion del riesgo v el disefio de controles en
FORTALEZAS:

1, Se determina que existe el monitoreo frecuente, y con elaboraci6n del informe suscrito por el responsable del proceso.
2, Se ha fortalecido los esquemas de aseguramiento de informacion orientados a mantener la integridad, confidencialidad y disponibilidad de la misma.

3, Se ha fortalecimiento a las intervenciones conjuntas entre la de de Proyectos yla Oficina de Control Interno, brindando capacitacion y asesorfa en la
estructuracién de los mapas de riesgo.

4, Se evidencia el por medio de y asignacion de funciones a los trabajadores de la Empresa, de acuerdo con el manual, imientos y
5. Los procesos se realiza con la actualizacion de las caracterizaciones y se alinea con la estructura documental.

DEBILIDADES:

1, Carencia de revisién de los manuales de acuerdo a la nueva administracion y plataforma estratégicas de la Empresa

2, Se hace necesario fortalecer las politicas para los diferentes sistems.

3, No se tienen en cuenta los cambios administrativos y estratégicos para actualizar la documentacion del Sistema Inlegrado de Gestion.

4, Es necesario que se generar reporte de los hallazgos encontrados en la evaluacion de los controles por alos senicios de

5, La primera linea de defensa debe incorporar dentro de sus intervenciones la autoevaluacion de la eficiencia y encama de los controles para la gestion del riesgo.

6, Carencia de socializacion a todos los niveles de la Empresalos informes de monitoreo elaborados por la Segunda Linea de Defensa.

7, No se ha efectuado fortalecer el papel activo de la segunda linea de defensa en aras de monitorear y reportar la existencia y efectividad en las acciones de control en el mapa de riesgos por
procesos.

Fortalezas:

1, Se determina que existe el monitoreo frecuente, y a partir del primer se mestre de 2021 se realizo informe suscrito por el responsable del proceso.

2, Se ha fortalecidolos esquemas de aseguramiento de informacion orientados a mantener la integridad, confidencialidad y disponibilidad de la misma.

3, Se ha fortalecimiento a las intervenciones conjuntas entre la de i istracién de Proyectos y Ia Oficina de Conirol Interno, brindando capacitacion y asesoria en la estructuracion de los mapas de riesgo.
4, Se evidencia el por medio de y i6n de funciones a los trabajadores de la Empresa, de acuerdo con el manual, y

5, Los procesos se realiza con la actualizacion de las caracterizaciones y se alinea con la estructura documental.

Debilidades

1, Carencia de revision de los manuales de acuerdo a la nueva administracion y plataforma estratégicas de la Empresa

2, Se hace necesario fortalecer las politicas para los uuerenm sistemas.

3, No se tienen en cuenta los cambios i para actualizar la i6n del Sistema Integrado de Gestion.

4, Es necesario que se generar reporte de los hallazgos encontrados en la evaluacion de los controles propuestos por los proveedores a los servicios de telecomunicaciones.

5, La primera linea de defensa debe incorporar dentro de sus intervenciones la autoevaluacion de la eficiencia y eficacia de los controles para la gestion del riesgo.

6, Carencia de socializacion a todos los niveles de la Empresa los informes de monitoreo elaborados por la Segunda Linea de Defensa.

7, No se ha efectuado fortalecer el papel activo de la segunda linea de defensa en aras de monitorear y reportar la existencia y efectividad en las acciones de control en el mapa de riesgos por procesos.

8%

FORTALEZAS:

1. La Empresa cuenta con el inventario de informacion necesaria para el desarrollo propio de sus actividades y la consecuci6n de sus objetivos

2. La Empresa ha fortalecido los esquemas de aseguramiento de informacidn orientacos a mantener la integridad, confidencialidad y disponibilidad de la misma
3. La Estrategia Integral de Comunicaciones garantiza que los flujos de informacién se den de manera oportuna, clara, veraz y efectiva, de forma intema y extera

Fortalezas:
1. Concluido el estudio para la definicion del modelo de gestién de datos e informaci6n, con la entrega del de disefi dela i las que cubriré la solucion considerando los
procesos misionales que realiza la Empresa, se debe proceder con la selecci6n de proveedor y posterior implementacion del sistema integrado de informacion en la Empresa

2. Se han fortalecido los esquemas de aseguramiento de informacion orientados a mantener la integridad, confidencialidad y disponibilidad de la misma

3. La Estrategia Integral de Comunicaciones garantiza que los flujos de informaci6n se den de manera oportuna, clara, veraz y efectiva

Debilidades:

1. No se evidencia la presencia de un documento de politica formal de comunicacion interna o protocolo de adopcion de lineamiento de la Alcaldia

2. Baja escala de apropiacion de la herramienta Tampus por parte del personal de la Empresa, la cual podria utiizarse como medio eficaz para la i6n y registro de
3. No se cuenta con una socializacion de las métricas de cada uno de los canales digitales y la presentacion de resultados ante el Comité de Gestion y Desempefio

4%

DEBILIDADES:

1. Lainformacién se encuentra distribuida en las distintas dreas que la adi sin formales de ni en los datos que se manejam

2. No'se tiene que se haya llevado a cabo el proceso de seleccion de proveedor para dar inicio al proyecto de i del sistema integrado de i i6n en la Empresa

El de Acti de Monitoreo tra debi izado y d un nivel de i ion adecuado. Dicho componente se apoya principalmente en la gestion de
evaluacion independiente de la Oficina de ControlIntemo, en el Comité Institucional de Gestion y D el Comité de C de Control Interno y en la Revision del SIG
que realiza anualmente la Alta Direccion. referencia, las realizadas por su esquema de Lineas de Defensa que define la responsabilidad y autoridad frente al

control, y aplicacion del componente.

FORTALEZAS:

1. Laimplementacion adecuada del PAA Vigencia 2021.

2. El seguimiento periodico a los Planes de Mejoramiento por Procesos e Institucional - Contraloria (documentos que tienen dentro de sus fuentes los resultados de las evaluaciones
independientes).

3. Apoyo de la Gerencia a la gestion de evaluacion independiente que realiza la Oficina de Control Intermo, mediante comi y requerimientos alos Auditados sobre el tema
objeto de la evaluacion independiente.

4. Los informes de la evaluacion i que se elaboran basados en la i ion del PAA 2021, son comunicados no solo alos auditados, sino que tambien son de conocimiento de la
Gerenciay de otros procesos/dependencias,  las cuales hacen referencia dichos informes.

5. La OCI incorpor6 dentro de su matriz de indicadores de gestion, un indicador relacionado con Acciones Correctivas Formuladas por los Procesos en el Plan de Mejoramiento como Producto de
los Resultados de los Trabajos de Auditoria Comunicados por la Oficina Control Intemo.

DEBILIDADES:
1. Larealizacion anual de la Revision por la Direccion del SIG.
2. Falta de coordinacion y articulacion del Esquema de Lineas de Defensa en la Empresa.

El componente de Actividades de Monitoreo se encuentra un nlvel de on adecuado. Dich en la gestion de evaluacion independiente de la Oficina
de Control Interno, en el Comité de Gestién y D el Comi de Control Interno y en la Revisién del SIG que reallza anualmente la Alta Direccion. Igualmente, tiene como referencia, las
actividades realizadas por su esquema de Lineas de Defensa que deﬁne la responsabllldad y autondad frente al control, y aplicacion del componente.

El componente de Actividades de Monitoreo tiene como principales fortalezas:
1. La implementacion adecuada del PAA - Primer Semestre Vigencia 2021.

2. EI seguimiento periodico a los Planes de por Procesos e ional - Contraloria que tienen dentro de sus fuenles los resultados de s evlusciones independentes).

3. Apoyo de la Gerencia a la gestion de evaluacion independiente que realiza la Oficina de Control Interno, mediante los Auditados sobre el tema objeto de la evaluacion independiente.
4. Los informes de la evaluacion independiente que se elaboran basados en la implementacion del PAA 2021, son comunicados no solo alos audiedob, sino que lamblen son de conocimiento de la Gerencia y de otros
procesos/dependencias, a las cuales hacen referencia dichos informes.

Por otra parte, sus debilidades se refieren a:
1. La realizacion anual de la Revision por la Direccion del SIG.
2. Falta de coordinacion y articulacion del Esquema de Lineas de Defensa en la Empresa.
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