
COMUNICACIÓN INTERNA

Para: Juan Guillermo Jiménez Gómez – Gerente General
                       María Cecilia Gaitán Rozo - Subgerencia de Gestión Corporativa

De: Janeth Villalba Mahecha - Oficina de Control Interno

Asunto:   Informe auditoría de software Vigencia 2021- Alcance Informe Derechos de Autor.

Cordial saludo, 

Dentro de los roles de Evaluación y Seguimiento, asignados a la Oficina de Control Interno se remite
el  Informe Auditoría de Software Vigencia 2021  en la Empresa. Cabe anotar que ésta entrega se
había postergado dada la emergencia sanitaria que estaba atravesando la ciudad a causa del Covid
19, dado la inspección física que debía realizarse a los equipos de la entidad y así mismo que en
informe, remitido en el mes de marzo de 2021, se citó:

1. ….” Frente a esta situación, la Oficina de Control Interno se permite informar que, con el fin de
verificar el licenciamiento del software adquirido por la Empresa, llevará a cabo una auditoría
posterior a la presentación y registro de la información solicitada por la DNDA correspondiente a
la vigencia 2020, la cual será informada en su debido momento.”.

  
De igual manera, es pertinente tener en cuenta que:

 Se adjuntan resultados de la auditoría de software realizada a una muestra representativa de 
equipos de la Empresa, utilizando la técnica de inspección física.

 Como complemento, se remite archivo en excel con la matriz resultado del levantamiento de 
software instalado en los equipos objeto de la inspección.

El contenido del informe que nos ocupa, se presenta a continuación:

1. OBJETIVOS.

 Validar el software que se encuentra instalado en los equipos de cómputo de la Empresa.
 Procurar la depuración del software instalado en los equipos de cómputo de la Empresa.

2. ALCANCE.

Seguimiento al software que se encuentra instalado en los equipos de cómputo de la Empresa, con
corte a octubre de 2021.

3. METODOLOGIA.

Dentro del marco del trabajo de auditoría al Plan Estratégico de Tecnologías de la Información PETI,
en virtud de la Emergencia Sanitaria, y de acuerdo con la Resolución 215 de 4 de septiembre de
2020,  "Por  la  cual  se  adopta  e  implementa  el  Protocolo  General  de  Bioseguridad  para  la
reincorporación gradual  y segura en el  periodo denominado “nueva realidad” en el  desarrollo  de
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actividades presenciales en las instalaciones de la Empresa de Renovación y Desarrollo Urbano de
Bogotá D.C; así como se imparten medidas para mitigar y controlar  la pandemia del coronavirus
COVID-19 y se dictan otras disposiciones", para la revisión física se realizaron visitas presenciales
durante la última semana de septiembre de 2021, a las distintas dependencias de la Empresa con el
fin de determinar el software que se encuentra instalado en los equipos de cómputo utilizados por
funcionarios y contratistas, para lo cual se procedió a tomar registro fotográfico como evidencia de la
actividad realizada.

4. RESULTADOS.
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4.1. Verificación seriales equipos de cómputo.

De la muestra seleccionada, que para esta ocasión fue de 30 equipos, se considera conveniente
revisar los seriales de los equipos identificados en los numerales 11, 17,19 y 30 de la tabla para dar
respuesta a las observaciones realizadas.

4.2. Verificación software instalado.

Resultado de la observación realizada en el punto anterior, se presentará la evaluación por categoría
para el software más representativo instalado en los equipos, excluyendo los 4 equipos en revisión.

 26 equipos cuentan con licencias de  Windows,  Microsoft Office,  Adobe Acrobat Reader,
Agente de red de Kaspersky Security center 11 y software libre Google Chrome, Mozilla
Firefox, OCS Inventory NG Agent (Open Computer and Software Inventory Next Generation
que  permite  gestionar  el  inventario  de  sus  activos  de  TI),  Fusion  Inventory  Agent
(complemento del OCS Inventory NG Agent) y Microsoft one Drive.

 24 equipos cuentan con licencia antivirus de Kaspersky Endpoint Security y software libre
OwnCloud que permite el almacenamiento en línea, 1 equipo con Google Drive, 23 equipos
cuentan con software libre Mozilla Maintenance Service, 1 equipo con Microsoft Edge y 1
equipo con Yahoo, 21 con 7-Zip y 2 con WinZip para compresión de archivos.

 En relación con herramientas de colaboración,  mensajería y acceso remoto,  se encuentra
instalado el siguiente software libre, 1 equipo con TeamViewer, 2 equipos con Zoom, 1 equipo
con  Cisco  Webex  Meetings,  1  equipo  con  Chrome  Remote  Desktop y  1  equipo  con
AnyDesk.

 Dentro de la categoría de software especializado se encuentra: 3 equipos con Microsoft SQL
Server, 2 equipos con ArcGIS, 1 equipo con QGIS, 1 equipo con Microsoft Project, 1 equipo
con Lumion, 1 equipo con Corel, 1 equipo con Inkspace, 3 equipos con CHIP Contaduría
General de la Nación y 1 equipo con Certi Tool.

 Relacionado con paquetes ofimáticos,  lenguajes de programación,  herramientas de diseño
gráfico y aplicativos anexos, se encuentra instalado el siguiente software libre, 3 equipos con
Libre Office 5.2.0.4, 3 equipos con  Windows Live Essentials,  13 equipos con  Microsoft
Visual C ++, 1 equipo con  Microsoft Visual, 1 equipo con  Visual Studio, 10 equipos con
Adobe Air, 6 equipos con DELLOSD, 2 equipos con MSXML, 13 equipos con Java 8 update,
3 equipos con Google Earth, 4 equipos con Autodesk AutoCAD, 1 equipo con ZWCAD, 1
equipo con  Oracle Jinitiator, 3 equipos con  FARO LS, 1 equipo con  Sentinel System y 1
equipo con Rhino.

 En cuanto a editores de texto, imágenes, fotos y video, software de animación, aplicaciones
multimedia,  reproductores de música,  se encuentra instalado el  siguiente software libre,  5
equipos con  Adobe Shockware,  4 equipos con  Adobe Flash player,  1 equipoc on  Foxit
PhantomPDF,  1 equipo con  Evernote,  1 equipo con  Inter Video win DVD,  1 equipo con
Filmlmpact,  1 equipo con  OBS Studio,  1 equipo con  Maxon Cinema 4D y 1 equipo con
CyberLink Power.

 En  materia  de  gestión  de  impresión,  generación  de  códigos  de  barras,  convertidores  de
formatos y software de autenticación por token, se encuentra instalado el siguiente software, 6
equipos con  KODAK, 8 equipos con  PaperCut MF, 1 equipo con  Nitro, 1 equipo con  VIP
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Access, 5 equipos con ePass2003, 1 equipo con Safenet y 1 equipo con TrustedX Virtual
Smart.

 Relacionado con aplicaciones de transferencia de archivos, optimizadores de discos, drivers
asociados  a  aplicativos  y  software  para  tabletas  graficadoras,  se  encuentra  instalado  el
siguiente  software libre,  1  equipo con  FileZilla,  1  equipo con  RapidBoot,  3  equipos con
CDburnerXP,  1  equipo con  NVIDIA,  5  equipos con  OKI  Network,  1  equipo con  Tableta
Wacom.

 Llama la atención la destinación dada al software relacionado a continuación, 16 equipos con
Atención al Cliente, 3 equipos con Pausas saludables y 2 equipos con Gestor de Energía.

5. RECOMENDACIONES.

Validados  en  su  conjunto  los  aspectos  relacionados  en  el  aparte  de  Resultados,  se  considera
necesario evaluar las siguientes acciones para su implementación:

5.1. Revisar los seriales asociados a los diferentes equipos de cómputo de la Empresa y en aquellos
casos en que se encuentre duplicada o no se encuentre la placa, proceder con la identificación
respectiva.

5.2. Realizar una revisión exhaustiva y una depuración al software libre instalado en la Empresa, con
el fin de mitigar posibles vulnerabilidades y riesgos informáticos y, verificar el cumplimiento de las
normas en materia de Derechos de Autor.

5.3. Establecer  revisiones periódicas  que permitan la  depuración al  software libre instalado en la
Empresa.

5.4. Revisar los privilegios y permisos sobre las aplicaciones, de acuerdo con la Política de seguridad
y privacidad de la información de la Empresa.

5.5. Verificar que los usuarios del directorio activo cuenten con los permisos acordes con su perfil y
funciones establecidas.

5.6. Evaluar el ajuste del documento PETI en su numeral 5.4.3.5 relacionado con Aplicaciones de
Usuario Final, a la luz de la situación presentada.

5.7. Realizar las acciones antes mencionadas, previo a la inspección que se realizará de este mismo
tema en los meses de marzo y abril de 2022, de acuerdo con lo que tiene considerado incluir en
el Plan Anual de Auditoría. 

Cordialmente, 

Janeth Villalba Mahecha
Jefe Oficina Control Interno

Anexo: Matriz Archivo Excel -  Informe auditoría de software 2021 

Nombre Cargo Dependencia Firma

Elaboró: Ernesto Quintana Pinilla Contratista Oficina de Control Interno

Revisó: Janeth Villalba Mahecha Jefe Oficina de Control Interno

Aprobó: NA
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Los(as) arriba firmantes, declaramos que hemos revisado el presente documento y lo presentamos para su respectiva firma.
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audit

		Nombre del equipo		Equipo		ubicación		Funcionario con equipo asignado		7-Zip		Adobe Acrobat Reader		Adobe Flash player 		Adobe Air		Adobe Shockware		Agente de red de Kaspersky Security center 11 		Autodesk AutoCAD		AMD Sofware		Atencion al Cliente		Apple software		ArcGIS		AnyDesk		Backup and Sync from Google		Bonjour		Componentes de Motor de administracion intel 		Controlador de Graficos Intel		Centro de control Intel 		Certi Tool		Compatibilidad open CL		Control Activex de Windows		Corel		CDburnerXP		Chrome Remote Desktop		CiscoWebex Meetings		CyberLink Power		Dot4		Doxillion		Dropbox		Dynamsoft		Dell comand Update for windows 10		Dell digital delivery services 		DELLOSD		Energy star 		EMC Avamar for windows		ePass2003		Evernote		Express Burn		FusionInventory Agent		FileZilla		Fuentes SIPOST		Filmlmpact		FARO LS		Foxit Phantom PDF		Gestor de Energia		Google Chrome		Google Drive		Go To Opener		Google Earth		Go ToMeeting		GIMP		HP Scanjet		Hp Laser Jet Enterprise		Hp Desing Jet 		Hp Laser Jet MFP M631  M632 M633		HP Up date		HPLJ ENTERPRISE 630		Handy Recovery		Isis Driver 		Inter Video win DVD		Intel		Inkscape		iTunes		J2SE Rumtime		Java 8 up date		Java SE development		KODAK		Kaspersky Endpoint Security		Lightscribe System Software		Libre Office 5.2.0.4		Lenovo System Update		Lexmark ms810 series program		Lexmark  phone Bok		Lexmark printer driver		Lexamrk universal v2		Lexamrk travel print		Lumion 		Maxon Cinema 4D		MSXML		Microsoft Office		Microsoft one Drive		Microsoft Edge		Microsoft Visual C ++		Microsoft Project		Microsoft Teams		Microsoft Silverlight		Microsoft SQL Server		Microsoft Visual 		Mozilla Firefox		Mozilla Maintenance Service		NVIDIA		Nitro		Notepad		OBS studio		ownCloud		OCS Inventory NG Agent		OKI Network		O2Micro Flash Memory Card		OpenShot Video Editor		Oracle Jlnitiator		Pausas saludables 		PaperCut MF		Paquetes de controladores de Windows 		PhotoScape		Prevalidador Tributario		PhotoPad		Picasa		Pixillion		ProjectLibre		PDF		QGIS		Realtek Audio		Realtek High		Registro web de HP		RapidBoot		Rhino		Rocketdock 		Samsung printer		Safari		Sentinel System 		Safenet		Skype		SCHIP Contaduria General de la Nacion		Spotify		Tableta Wacom		TeamViewer		Thinkvantage		TrustedX Virtual Smart		Tecnologia de almacenamiento Intel 		UXP Webview Support 		VIP Access		Visual Studio		View Manager 		VLC media player		WinZip		WhatsApp		Windows		Windows Live Essentials		Yahoo		Zebra		Zoom		ZW CAD

		MV055		16700020659		PISO 7				X		X								X																				X																																						X						X														X																																						X		X				X				X				X																X		X																X		X										X		X																																																																																		X

		MV039		16700020644		PISO 7				X		X				X		X		X						X														X																				X																								X														X														X				X		X		X																						X				X						X		X		X		X								X		X																X		X												X												X		X																		X		X										S										X																								X				X

		ERU122		191001569		PISO 7				X		X				X				X																				X																																												X														X																		X																																																		X		X																X		X										X		X												X																						X																																																X

		ERU196		1670020821		PISO 7				X		X								X		X																X		X																												X		X		X												X														X																X		X												X														X												X		X										X		X				X												X												X		X		X										X		X																		X				X																														X																X

		MV058		191001149		PISO 7				X		X				X				X		X				X								X																		X																																X								X						X		X																X																				X						X								X				X				X								X		X						X								X		X												X		X												X		X																		X												X																																						X										X

		MV036		1670020639		PISO 7				X		X				X				X						X														X																																												X														X																		X								X												X				X		X												X												X		X																X												X		X		X								X		X		X																		X		X																																																X

		MV078		1670020662		PISO 7				X		X				X		X		X																				X																																												X														X																																						X						X												X				X								X		X				X												X		X										X		X								X		X				X																		X																																																		X

		ERU022		191001431ERU2158		PISO 7						X								X						X																																																										X														X																		X																										X								X																X		X																X		X										X		X														X																																																																				X

		ERU176		167002059 – 1670020798 		PISO 7				X		X								X				X		X												X																																X						X								X						X								X														X				X		X										X								X		X				X												X								X				X		X				X												X		X										X		X														X																		X		X																								X										X														X								X

		ERU077		191001455 – SERIE MJWFZDV 		PISO 7						X				X				X																		X				X						X																																				X												X		X																		X												X														X				X		X		X																X		X				X								X				X		X										X		X														X																		X		X																				X																												X		X

		ERU149		191001154 – 191001762 		PISO 7				X		X		X						X				X														X				X																																										X														X						X								X		X				X		X						X		X								X						X		X						X														X		X		X				X								X				X		X										X		X																												X				X																																		X						X										X		X

		ERU160		1670020835		PISO 7				X		X								X						X												X		X																												X		X		X												X														X																														X														X												X												X		X																X		X										X		X												X		X																		X																												X						X																X

		ERU136		191001427 –MXL53912WZ 		PISO 7						X				X		X		X																X		X		X																		X																X										X										X				X														X																																						X																X		X				X												X		X										X		X														X																				X																																																X								X

		ERU180		DEL SUBGERENCIA JURIDICA 		PISO 7				X		X								X																		X		X																												X		X		X						X						X														X												X																		X								X						X												X		X		X								X		X		X														X		X										X		X														X																		X																																		X																X

		ERU 165 		1670020831 DIRECCION GESTION CONTRACTUAL 		PISO 7						X								X						X												X		X																												X		X		X						X						X														X																		X												X								X						X												X		X		X								X		X																X		X										X		X		X										X		X																		X																																		X																X

		Mv045		JEFE OFICINA DE CONTROL INTERNO		PISO 7						X								X						X														X				X																																		X						X		X												X														X								X				X												X				X		X												X		X		X								X		X				X												X		X				X						X		X														X																		X												X						X														X														X				X

		MV037		1670020671		PISO 7				X		X		X						X						X														X																				X																								X														X														X																								X						X								X		X		X		X		X								X		X				X												X		X												X		X										X																				X												X										X																												X

		ERU193		1670020837		PISO 3 				X		X								X						X												X		X																												X		X		X												X														X																										X				X												X		X														X		X								X		X																X		X										X		X														X																		X																																		X																X

		ERU164		1670020809		PISO 3 				X		X								X												X						X		X																												X		X		X						X						X														X														X												X				X								X				X		X												X												X		X				X												X		X										X		X														X																		X												X																						X																X

		MV005		191001116-191001754		PISO 3 				X		X		X						X						X														X												X																																X														X						X										X										X				X		X				X						X		X												X		X		X						X		X		X				X												X		X										X		X		X												X														X		X		X										X						X																																		X

		ERU055		191001410-SMJWFZLN		PISO 3 				X		X		X		X		X		X						X												X		X		X				X				X																														X				X								X				X		X																		X												X								X						X						X				X		X		X		X								X		X				X								X				X		X										X		X														X																		X						X						X																		X								X				X								X		X		X

		ERU112 		1910011006 -1280 		PISO 3 				X		X								X						X																																																										X														X														X																														X										X		X		X		X								X		X																X		X										X		X																																																																																		X

		MV073		191001133 – 191001793		PISO 3 				X		X				X		X		X						X														X												X								X																								X														X														X																														X												X		X		X								X		X																X		X										X		X										X				X																				X																																																X

		MV085		1670020636		PISO 3 				X		X				X				X																				X																				X																								X														X														X												X												X				X		X																								X		X																X		X								X		X		X																																X																																																		X

		ERU188		1670020799- 1670020799 		PISO 3 				X		X								X		X		X		X				X								X																																X														X														X																X														X														X														X		X								X		X				X												X		X										X		X														X																		X				X																																														X

		ERU142		1670020594 -1670020		PISO 3 				X		X								X		X				X				X								X																X		X												X																X								X						X						X										X														X														X												X		X		X		X						X		X				X												X		X		X								X		X														X																		X				X				X																										X																X







