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Informe de Auditoria Integral

Plan Estratégico de Tecnologias de la Informacién y las
Proceso, Procedimiento | Comunicaciones - PETI, Plan de Seguridad y Privacidad de la
o Proyecto auditado: Informacion y, Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion.

1. INFORMACION GENERAL
Trabajo de Fecha reunion Fechade | o5 | 11 | 2024
Auditoria 7 . 05 08 (2024 | reunién de
de inicio . 22 11 | 2024

No. cierre
Auditor Lider: Ernesto Quintana Pinilla - Auditor Contratista - Oficina de Control Interno
Equino Auditor: Javier Rincén Carrasco - Profesional Contratista - Oficina de Control Interno

quip ' Diana Rodriguez Avalo — Técnico Contratista - Oficina de Control Interno

2. OBJETIVOS, ALCANCE, CRITERIOS Y RIESGOS DEL TRABAJO DE AUDITORIA

21 OBJETIVOS
¢ Objetivo General

Evaluar el estado de cumplimiento y nivel de implementacion del Plan Estratégico de Tecnologias
de la Informacion - PETI, del Plan de Seguridad y Privacidad de la Informacion y del Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.

¢ Objetivos Especificos

a) Determinar la alineacion del PETI con el Plan Estratégico de la Empresa y su contribucion
al logro de las metas del plan de desarrollo, los objetivos institucionales y la consolidacion
de las politicas en materia de gobierno digital y seguridad digital.

b) Evaluar la capacidad del PETI para asegurar la continuidad de las operaciones de la
Empresa y detectar riesgos previsibles o emergentes en materia de confidencialidad,
integridad y disponibilidad de la informacion.

¢) Evaluar la infraestructura tecnoldgica de la Empresa para disponer de servicios digitales
de manera adecuada e interoperable a partir de la implementacién del PETI.

d) Evaluar los mecanismos utilizados que permiten garantizar la disponibilidad,
confidencialidad y privacidad de la informacién de la Empresa.
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e) Evaluar las actividades realizadas para mitigar los riesgos asociados con pérdida de la
seguridad y privacidad a los activos de informacion de la Empresa.

2.2 ALCANCE

El trabajo de auditoria interna cubre las intervenciones y acciones realizadas por el Proceso de
Gestién de TIC para responder a las necesidades que demandan las distintas areas de la
Empresa y a la prestacion de servicios digitales a los ciudadanos, en el marco de las politicas de
gobierno y seguridad digital, con corte a 30 de julio de 2024. Se aclara que el alcance se extendié
hasta inicios del mes de octubre de 2024, por solicitud del auditado.

2.3 CRITERIOS

Como criterios de referencia para la realizacion del presente trabajo de auditoria, se tienen los
siguientes:

a) CP-15 Caracterizaciéon Gestion de TIC V5

b) Procedimiento PD-50 Adquisicion de Infraestructura Tecnologica V3

¢) Procedimiento PD-51 Copias de respaldo V3

d) Procedimiento PD-52 Mantenimiento de equipos de TI V3

e) Procedimiento PD-71 Administracion de Acceso Légico V5

f) MN-04 Manual de Politicas de seguridad y privacidad de la informacién V1

g) MN-05 Manual de Roles y Responsabilidades Modelo de Seguridad y Privacidad de la
Informacion V1

h) Indicadores de gestion asociados al PETI

i) Intranet Empresa

j)  www.renobo.com.co

k) Contratacion

l) Servicios de Tl

m) Normatividad asociada dentro del marco de Gobierno Digital y el componente de
Informacion y Comunicacion (normograma)

n) SIG

o Decreto Nacional No. 1008 de 14 de junio de 2018 "Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones."

o Decreto Unico Reglamentario No. 1078 de 2015 “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”

o Decreto Nacional No. 612 de 4 de abril de 2018, “Por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de accion por parte de las
Entidades del estado.”
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Decreto Nacional No. 415 de del 7 de marzo de 2016, "Por el cual se adiciona el Decreto
Unico Reglamentario del sector de la Funcién Pablica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones.”

Decreto No. 2573 de 12 de diciembre de 2014, “Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones.”

Ley 1341 de 30 de julio de 2009, "Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones."

Resolucion No. 305 de 20 de octubre de 2008 Secretaria General Alcaldia Mayor de Bogota
D.C. - Comision Distrital de Sistemas - CDS "Por la cual se expiden politicas publicas para las
entidades, organismos y 6rganos de control del Distrito Capital, en materia de Tecnologias de
la Informaciéon y Comunicaciones respecto a la planeacion, seguridad, democratizacion,
calidad, racionalizacion del gasto, conectividad, infraestructura de Datos Espaciales y
Software Libre."

Resolucion CDS No. 004 de 2017 “Por la cual se modifica la Resolucién 305 de 2008 de la
CDS”.

Acuerdo Distrital 279 de 29 de marzo de 2007 "Por el cual se dictan los lineamientos para la
Politica de Promocion y Uso del Software libre en el Sector Central, el Sector Descentralizado
y el Sector de las Localidades del Distrito Capital.”

Decreto Nacional No. 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funciéon Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.

Decreto Unico Reglamentario No. 1081 de 2015 “Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la Republica”.

Decreto Nacional No. 1413 de 2017 “Por el cual se adiciona el Titulo 17 a la Parte 2 del Libro
2 del Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el Capitulo IV del
Titulo Il de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacion de los servicios ciudadanos digitales”.
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Ley 1955 de 2019 “Por el cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por
Colombia, Pacto por la Equidad’.

Modelo Integrado de Planeacion y Gestion — MIPG.
Plan Distrital de Desarrollo vigente al momento de la auditoria.

RIESGOS DEL TRABAJO DE AUDITORIA

Como riesgos del Trabajo de auditoria se identifican los siguientes:

@)

Posibilidad de que, por accion u omision, haya afectacion reputacional por ocultamiento o
manipulacién de informacion por parte de quien desarrolla el trabajo de auditoria, para
favorecimiento propio o de un tercero.

Posibilidad de afectacion econdémica o reputacional por hallazgos generados a raiz de
informes de organismos externos, debido a la presentacion fuera de términos y/o incompletas
de las actividades asignadas por ley a la Oficina de Control Interno.

Posibilidad de afectacion reputacional por inexistencia de valor agregado en el desarrollo del
trabajo de auditoria por debilidades en la informacion utilizada para la elaboracién del Plan
Anual de Auditoria, la planificacion del objetivo y/o alcance del trabajo de auditoria y/o las
competencias del equipo auditor.

Posibilidad de afectacién reputacional por falta de oportunidad en la entrega de los resultados
de trabajos de auditorias, debido a factores internos y externos.

Para la mitigacién de los riesgos se cuenta con los siguientes controles:

O

La Jefatura de la Oficina de Control Interno revisa, de acuerdo con el Plan Anual de Auditorias,
los Planes de Trabajo de auditoria especificos, para asegurar que se incluyan los aspectos
relevantes de la auditoria, a ser tenidos en cuenta para su ejecucion, y posterior envio del
Plan de Trabajo al lider del proceso a auditar, conforme al procedimiento PD-57 "Auditorias
Internas SIG y de Evaluacién Independiente”. En caso de encontrar inconsistencias en el plan
de trabajo se solicitara al auditor encargado corregir las desviaciones. La evidencia del control
sera el Plan de trabajo final ajustado y enviado al auditado.

La jefatura de la Oficina de Control Interno verifica periédicamente el cumplimiento de las
actividades del Plan Anual de Auditoria y del Cuadro de Actividades y Requerimientos, a cargo
de la oficina; como resultado se generan y se comunican las alertas correspondientes. En
caso de encontrar un vencimiento préximo que se pueda reprogramar, se hace la solicitud
correspondiente. Cuando se generan ajustes en las actividades programadas del PAA se
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presentan para aprobacion y/o comunican en el marco del Comité Institucional de Control
Interno, de ser necesario. Y luego el PAA final ajustado es socializado al grupo auditor de la
OCI. En concordancia con lo anterior, se replantea el Plan de Trabajo de Auditoria y se
comunica al proceso auditado.

La jefatura de la Oficina de Control Interno revisa los informes preliminares antes de ser
enviados a los lideres de los procesos y/o grupos de valor, con el propésito de asegurar su
entrega con calidad y oportunidad. En caso de encontrar que el informe no genera valor,
solicita mediante correo electrénico o a través de reunién, al lider o profesional responsable
los ajustes correspondientes.

La Jefatura de la Oficina de Control Interno y el Auditor Lider, revisan el Plan de Trabajo de
la auditoria y determinan el cumplimiento de las diferentes fechas del cronograma establecido,
una vez terminada cada etapa de la auditoria. Lo anterior, en concordancia con las NIAS
sobre Desempeno: 2010: Planificacion y 2020: Comunicaciéon y Aprobacién. En caso de
identificar alguna desviacion en el cronograma, se procede a identificar la causa especifica
de la misma y se replantea el cronograma, remitiéndolo posteriormente al proceso auditado,
por correo electrénico, previa autorizacion en el marco del Comité CICCI cuando haya lugar
a ello (cambios que superen un mes calendario).

ANALISIS DE RIESGOS - TEMAS OBJETO DE AUDITORIA (PROCESOS
RELACIONADOS- PROYECTO, OBRAS, CONTRATO, ETC)

RIESGO ACCION DE TRATAMIENTO

Posibilidad de afectacion reputacional por Verificar diariamente en los repositorios que
pérdida de informacion institucional debido a| los backups se realicen de la forma
una infraestructura de proteccion y| adecuada.

contingencia desactualizada, junto con
deficiencias en el proceso de realizar copias| Realizar seguimiento a la contratacion de los
de seguridad. servicios de mantenimiento preventivo y
correctivo del hardware de la Empresa a
través del Plan de Adquisiciones.

Posibilidad de afectacién reputacional por la| Realizar seguimiento a la contratacién de los
vulnerabilidad de los sistemas de servicios de mantenimiento preventivo y
informacion, debido a la debilidad en la| correctivo del hardware de la Empresa a
actualizacién del hardware, software y claves| través del Plan de Adquisiciones.

de confidencialidad de acceso a funcionarios|
y contratistas. Realizar seguimiento al contrato que soporta
los servicios de TI, capacitar al personal del
proceso de Gestion de TIC de acuerdo con
la necesidad.
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3. Posibilidad de afectacion reputacional por Realizar seguimiento a la contratacién de los
indisponibilidad de los servicios o servicios de mantenimiento preventivo vy
infraestructura de Tl debido a cortes de redes| correctivo del hardware de la Empresa a
eléctricas, de datos, voz e Internet través del Plan de Adquisiciones.
imprevistos por tiempos prolongados
equipos obsoletos que no soportan Realizar seguimiento al contrato que soporta

eficientemente el software adquirido. los servicios de TI, capacitar al personal del
proceso de Gestion de TIC de acuerdo con
la necesidad.

En el periodo auditado se materializo el riesgo de la no disposicion del servicio internet, situacion
asociada al riesgo No. 4 relacionado en la tabla anterior.

La Oficina de Control Interno realizo6 solicitud de la informacion de este hecho, mediante radicados
interno: 12024001551 del julio 16 de 2024 — referente al periodo 9 al 15 de julio y subsistia al 22
de julio de 2024 (radicado de la OCI - 12024001799 de agosto 22/24). Finalmente, una vez recibida
la respuesta de la Subgerencia de Gestidon Corporativa, la Oficina de Control Interno emitié la
comunicacién 12024001831 del 3 de sept/24, con la respuesta pertinente que incluia el analisis
final y las recomendaciones respectivas.

Conforme a la respuesta del proceso auditado, 12024001834 del 28 de agosto de 2024, la
situacion antes mencionada, obedecid a mdultiples cortes de la fibra éptica en el sector Chico,
debido a hechos de inseguridad en la ciudad e informé que existe un canal alterno con el que
cuenta la Empresa fue contratado con COMUNICACION CELULAR S.A. — SIGLA COMCEL S.A.,
a través del contrato 198-2024, el cual entraba en operacion el 05 de septiembre de 2024, segun
las condiciones contractuales pactadas

Asi mismo informé que, de conformidad con los Acuerdos de Nivel de Servicio establecidos tanto
en la minuta como en el anexo técnico que soportan la contratacion, se propuso la compensacion
FT-132-V5 Pagina 1 de 1 Fecha: 06/07/2023 en valor econémico, concordante con los tiempos
de suspension del servicio, por lo anterior se realiz6 mesa de trabajo con ETB., para conciliar el
valor de la factura correspondiente al mes en el cual se afectd el servicio, y que a la fecha de
respuesta, e encontraban a la espera de la radicaciéon de la factura con la aplicaciéon de la
compensacion correspondiente al servicio no prestado.

El Contrato actual se encuentra vigente hasta el 03 de diciembre de 2024, en la actualidad la
Direccién se encuentra explorando el mercado para conocer alternativas de los servicios
requeridos que atiendan la necesidad de la empresa.

Por lo anterior, esta situacion en particular y el fortalecimiento de los controles y tratamiento del
riesgo materializado, seran objeto de seguimiento, por parte de la Oficina de Control Interno, en
el mes de diciembre de 2024.
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3. METODOLOGIA

3.1

METODOLOGIA APLICADA

Para el desarrollo del presente trabajo de auditoria se tuvieron en cuenta las etapas contempladas
en las siguientes normas de desempeno del Marco Internacional para la Practica Profesional de
la Auditoria Interna:

* Normas de Desempeiio 2200: Planificacion del trabajo

Dentro de esta etapa se consideraran las siguientes intervenciones:

1.
2.

3.

4.

5.

6.

Revision y reconocimiento de las metas, objetivos y estrategias de TI.

Entendimiento de los lineamientos en material de gobierno y seguridad digital del Modelo
Integrado de Planeacion y Gestion — MIPG.

Analisis preliminar de los procedimientos asociados con adquisicion, administracion y
mantenimiento de la infraestructura tecnolégica.

Analisis y valoracién independiente preliminar de los riesgos relacionados con el
componente de Tl del proceso de Gestion de TIC de la Empresa.

Identificacién de los requisitos legales y normativos aplicables al Proceso de Gestidén de
TIC de la Empresa.

Identificacion del Marco de referencia Tl dentro del Plan estratégico de la Empresa.

* Normas de Desempeiio 2300: Desempeno del trabajo

7.
8.
9.
10.
11.
12.
13.
14.

Solicitud de informacién adicional como insumo para la ejecucion del trabajo de auditoria.
Revision de la estrategia de prestacion de servicios.

Evaluacién de la infraestructura tecnolégica.

Evaluacién proyectos desarrollados.

Examen y valoracion de la informacién disponible.

Diseno y aplicacion de las pruebas de auditoria.

Entrevistas con los responsables del Proceso de Gestiéon de TIC.

Reportes y supervisién del desarrollo del trabajo de auditoria.

* Normas de Desempeio 2400: Comunicacion de Resultados

15.
16.

17.
18.
19.

Preparacion del informe de resultados.

Presentacion de los resultados de la auditoria en reunion de cierre con la Subgerencia de
Gestion Corporativa.

Comunicacién con los resultados del trabajo de auditoria.

Revision y respuesta a las objeciones del trabajo de auditoria.

Comunicacion final con los resultados del trabajo de auditoria.
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* Normas de Desempeiio 2500: Seguimiento al progreso

20. Seguimiento al establecimiento y estado de cumplimiento de las acciones de tratamiento
a los resultados del trabajo de auditoria o aceptacion del riesgo de no implantacién de las
medidas.

a. Normas de Desempeiio 2600: Comunicacién de la aceptacion de los riesgos.

21. Presentacion de niveles de riesgo inaceptables en el Comité Institucional de Coordinacion
de Control Interno en caso de no tomar medidas sobre los resultados del trabajo de
auditoria.

22. En caso de detectar hechos presuntamente disciplinables, dolosos o fraudulentos de
diversa naturaleza, el equipo auditor debe reunir el mayor volumen de informaciéon que
sustente los hallazgos e inicialmente comentarlos a la jefe de la Oficina de Control Interno,
disefar las pruebas complementarias para profundizar el analisis, esperar instrucciones y
preparar un informe especifico que sera entregado a las instancias de control interno o
externo pertinentes.

» Técnicas y herramientas de trabajo

Para el desarrollo del trabajo de auditoria se podran utilizar las técnicas generalmente aceptadas
tales como:

o Indagacion: Consiste en la averiguacion mediante entrevistas directas con el responsable del
proceso o actividad auditada.

o Listas de chequeo verbales, encuestas o cuestionarios: Aplicacion de preguntas abiertas
relacionadas con las operaciones, para conocer el funcionamiento de las actividades de
control en el proceso.

o Comparacién: Andlisis entre las operaciones realizadas y las definidas para determinar sus
relaciones e identificar sus diferencias y semejanzas.

o Repeticion: Repetir el funcionamiento de un control para determinar su eficiente desempefio.

o Inspeccion: Examen fisico y ocular de los activos tangibles o de hechos, situaciones,
operaciones, transacciones, entre otros.

o Revision selectiva: Examen de las caracteristicas importantes que debe cumplir una actividad,
informe o documento, seleccionandose asi parte de las operaciones que seran evaluadas.

o Rastreo: Seguimiento de una operacién, a través de la documentacién respectiva, a fin de
conocer y evaluar su ejecucion.

o Confrontacion: Cotejo de la informacion contenida en los registros contra el soporte
documental para confirmar la veracidad, exactitud, existencia, legalidad y legitimidad de las
operaciones realizadas.

o Confirmacion: Corroboracioén de la verdad, certeza o probabilidad de los hechos, situaciones,
sucesos u operaciones mediante datos o informacion, obtenidos de manera directa y por
escrito de los funcionarios que participan o ejecutan las tareas sujetas a verificacion.
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o Analisis: Separacion de los elementos o partes que conforman una operacion, actividad,
transaccién o proceso, con el propdsito de establecer sus propiedades y conformidad con los
criterios de orden normativo y técnico.

o Anadlisis de tendencias y comparacion con los indicadores: Se busca medir la eficiencia y
economia en el manejo de los recursos, la eficacia y efectividad de los bienes producidos o
de los servicios prestados o el grado de satisfaccion de las necesidades de los usuarios o
beneficiarios.

o Andlisis de soportes informaticos: Evaluacion de los elementos logicos, programas y
aplicaciones utilizados por el responsable del proceso.

o Pruebas de recorrido: Exploracién profunda de los procesos claves para identificar las
vulnerabilidades, riesgos y controles.

4, RESULTADOS DEL TRABAJO DE AUDITORIA

41 ASPECTOS GENERALES:

Plan Estratégico de Tecnologias de la Informaciéon y las Comunicaciones - PETI

El documento elaborado por la Subgerencia de Gestion Corporativa, Proceso de Gestion de TIC,
publicado en la intranet de la Empresa con vigencia 2022-2026. en su version 3 del 20 de enero
de 2022, difiere del publicado en el sitio web seccion de Transparencia y Acceso a la Informacién
Publica numeral 4 “Planeacion, presupuesto e informes” - 4.3 “Plan de Accién” en su version 4
del 15 de enero de 2023, lo que conlleva a una desarticulacion de la informacién objeto de
analisis, mas aun cuando el equipo auditor implement6é el Plan de trabajo y las Listas de
verificacion de informacion con base en el documento publicado en la intranet.
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Documento
Adjunto

Gestion Planeacion Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Ene, 2023
de TIC Institucional Informacion 2023

Gestion Planeacion Plan de Seguridad y Privacidad de la Informacién 2023 Ene, 2023
de TIC Institucional

Institucional

ﬁ Planeacion Plan Estratégico de Tecnologias de la Informacion - PET 2022-2026

Gestion Planeacion Resolucion 010 de 2022 Por medio del cual se adopta el Flan Ene, 2022
de TIC Institucional Estratégico de Tecnologias de la Informacién de la Empresa de
Renovacion y Desarrollo Urbano de Bogota D.C.

Fuente: Intranet de la Empresa http://10.115.245.74/ consultada 16 de octubre de 2024.
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Plan de Seguridad y Privacidad de la Informacion — PSPI

El documento elaborado por la Subgerencia de Gestion Corporativa, Proceso de Gestion de TIC,
publicado en la intranet de la Empresa en su version 3 de 16 de enero de 2023, difiere del
publicado en el sitio web seccidén de Transparencia y Acceso a la Informacién Publica numeral 4
“Planeacion, presupuesto e informes” - 4.3 “Plan de Accion” en su version 4 de 30 de enero de
2024, lo que conlleva a una desarticulacion de la informacion objeto de analisis, mas aun cuando
el equipo auditor implement6 el Plan de trabajo y las Listas de verificacion de informacion con
base en el documento publicado en la intranet.
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Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién — PTRSPI

El documento elaborado por la Subgerencia de Gestiéon Corporativa, Proceso de Gestion de TIC,
publicado en la intranet de la Empresa en su versién 2 de 16 de enero de 2023, difiere del
publicado en el sitio web seccidn de Transparencia y Acceso a la Informacion Publica numeral 4
“Planeacion, presupuesto e informes” - 4.3 “Plan de Accién” en su version 3 de 30 de enero de
2024, lo que conlleva a una desarticulacion de la informacién objeto de analisis, mas aun cuando
el equipo auditor implementé el Plan de trabajo y las Listas de verificacién de informacion con
base en el documento publicado en la intranet.
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4.2

FORTALEZAS:

En relacion con los servicios de procesamiento de datos, el servidor principal, identificado
como BOGNASPVVM1, es responsable de gestionar el entorno de produccion, asi como de
proporcionar las credenciales necesarias para el acceso al dominio y, el ambiente de
contingencia, identificado como BOGNASBK, que tiene como funcién principal actuar como
réplica del servidor de produccion, albergando servicios criticos como Institucional y
OwnCloud; esta configurado para realizar la replicacion de la NAS principal mediante el
software Veeam Backup. Ambos servidores estan disefiados para trabajar en conjunto,
garantizando que el _servidor de contingencia asuma las operaciones en caso de que el
ambiente de produccién principal falle, lo cual asegura la continuidad operativa.

En relacién con el esquema de conectividad, la sede principal ofrece acceso a internet a la
bodega de Fontibon mediante un enlace MPLS dedicado de 15 Mbps:; este sistema garantiza
gue ambas instalaciones funcionen bajo una unica infraestructura de red, lo que optimiza el
intercambio de datos y servicios entre ellas. La implementaciéon del enlace MPLS, no sélo
proporciona un acceso seguro, sino que también asegura la continuidad del servicio, aspectos
esenciales para el correcto funcionamiento de las operaciones logisticas y administrativas en
la bodega. De esta manera, se minimizan las interrupciones y se mejora la eficiencia
operativa, permitiendo una gestion mas fluida y efectiva de las actividades diarias.
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RESULTADOS DE LA EVALUACION DE LA EVIDENCIA

Analisis Respuestas auditado al Informe Preliminar de Auditoria presentado

Una vez agotada la fase de ejecucién del Trabado de Auditoria al Plan Estratégico de Tecnologias
de la Informacién y las Comunicaciones - PETI, Plan de Seguridad y Privacidad de la Informacién
y, Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién y, concedido el
derecho a la réplica y contradiccion que demandan las normas y los estandares en materia de
auditoria y evaluacion de que tratan los procedimientos de referencia y el Marco Internacional
para la Practica Profesional de la Auditoria Interna, se han valorado cada una de las objeciones
presentadas obteniéndose los siguientes resultados respecto de su retiro, disminucién de la
categoria o ratificacion:

No.

Situacion encontrada

Estado

1

Plan Estratégico de Tecnologias de la Informacién debidamente
formalizado y actualizado en la Empresa, no ajustado a las
caracteristicas que debe cumplir.

Se mantiene la No
Conformidad

Plan de comunicacién del PETI, que permita la divulgacion de la
hoja de ruta y los avances de los proyectos de Tl, no disponible
en la Empresa.

Se mantiene la No
Conformidad

Cumplimiento al compromiso de socializacion del PETI adquirido
en Comité de Contratacion Ordinario No. 19 del 23 de julio de
2024, no ejecutado.

Se reclasifica la No
Conformidad inicial
como Observacion

Inconsistencia en la version publicada en el sitio web y la Intranet
de la Empresa del documento PETI.

Se reclasifica la No
Conformidad inicial
como Observacion

Ausencia de identificacion de las actividades de dinamizacién
desarrolladas por el proceso para optimizar los procesos
misionales.

Se mantiene la No
Conformidad

El PETI no incluye la identificacion y presentacion del estado de
implementacién de las iniciativas tecnoldgicas y su alineacion con
el Plan estratégico de la Empresa 2020-2024.

Se reclasifica la No
Conformidad inicial
como Observacion

Presentacion de informacién incompleta relacionada con la
infraestructura tecnolégica que se ha actualizado para mejorar la
gestion e interoperabilidad de la Empresa.

Se mantiene la
Observacion

Presentacion de informacion incompleta relacionada con las
actividades desarrolladas para asegurar la continuidad del
negocio.

Se mantiene la No
Conformidad

El PETI no incluye la identificacion de los mecanismos utilizados
para la integracion de las diferentes fuentes de informacion que
intervienen en el ciclo de estructuracion de proyectos.

Se reclasifica la No
Conformidad inicial
como Observacion
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No. | Situacién encontrada Estado
10 | Presentacion de informacion incompleta relacionada con las | Se mantiene la
actividades que permitan ampliar la cobertura de los servicios de | Observacion
TI.
11 | Desarticulacion del numeral 5.3.2 Posicionamiento de la funcion | Se retira la No
de Tl en la Empresa del PETI con el Acuerdo 59 de 2023. Conformidad
12 | Actualizar informacion relacionada con la nueva estructura del | No se presentd
Proceso de gestion de TIC. objecién a la
Oportunidad de
mejora
13 | Enlaces no funcionales para consulta y evaluacion de la | Se reclasifica la No
informacion suministrada. Conformidad inicial
como Observacion
14 | No se presentd disposicion de la informacion para evaluar la | Se reclasifica la No
situacion contractual del proceso y el estado de las obligaciones | Conformidad inicial
con proveedores. como Observacion
15 | Concluir la elaboracién del documento de Gobierno de datos de | No se presentd
la Empresa. objecion a la
Oportunidad de
mejora
16 | EI PETI no presenta la funcionalidad y el estado de operacion de | Se  mantiene la
los componentes presentes en el catalogo de servicios de TI. Observacion
17 | Presentacion de informacion incompleta relacionada con los | Se  mantiene la
sistemas de informacion de la Empresa. Observacion
18 | Presentacion de informacion incompleta relacionada con la | Se mantiene la No
nueva Solucién de Backup de la Empresa. Conformidad
19 | Referencia a informacion desactualizada relacionada con | Se retira la
equipos de comunicaciones y servicios para la sede San Juan de | Observacion
Dios.
20 | Presentacion de informacién incompleta relacionada con la | Se reclasifica la
nueva Solucién de firewall de la Empresa. Observacion a
Oportunidad de
Mejora
21 | Presentacion de informaciéon incompleta relacionada con los | Se  mantiene la
mecanismos utilizados para consolidar el uso de las herramientas | Observacion
tecnoldgicas.
22 | Presentacion de informaciéon incompleta relacionada con las | Se  mantiene la
actividades que permiten asegurar la integracion de los sistemas | Observacion
de informacion
23 | Esclarecer la diferenciacién de los componentes del Catadlogo de | No se presentd
servicios de Tl y de los Servicios de negocio en el “Plan | objecion a la
Estratégico de Tecnologias de la Informacién y las | Oportunidad de
Comunicaciones - PETI” v3. mejora
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No. | Situacién encontrada Estado

24 | Implementar una herramienta de analitica de datos en todas las | No se presentd
areas que requieran potenciar el uso de sus datos. objecién a la

Oportunidad de
mejora

25 | No existe disponibilidad del documento del Plan de recuperacion | Se mantiene la No
ante desastres (DRP). Conformidad

26 | No se dispone de informacion para evaluar los informes de | Se reclasifica la No
monitoreo del hardware y software de la Empresa, realizados por | Conformidad inicial
la empresa ETB asociados a los contratos 218-2022 y 410-2023. | como Observaciéon

27 | No se dispone de informacion para evaluar los informes de | Se reclasifica la No
seguimiento de la Mesa de ayuda. Conformidad inicial

como Observacion

28 | No se cuenta con informacion para evaluar el informe de cierre | Se mantiene la No
de brechas detectadas en el documento PETI en versién de | Conformidad
enero de 2022.

29 | No se cuenta con informacion para evaluar el estado de | Se mantiene la No
desarrollo e implementacién de los programas/proyectos | Conformidad
previstos para las vigencias 2022, 2023 y 2024 (esta ultima a
junio) con los costos asociados ejecutados

30 | No se dispone de informacién para evaluar el estado actual y los | Se mantiene la No
resultados del seguimiento realizado a los 4 indicadores definidos | Conformidad
para medir la operacién de TI, en el marco del dominio de
gobierno de TI.

31 | Inconsistencia en la versién publicada en el sitio web y la Intranet | Se  mantiene la
de la Empresa. Observacion

32 | Actualizar informacion relacionada con la nueva estructurade la | No se presenté
Empresa y los periodos de recoleccion de informacion. objecién a la

Oportunidad de
mejora

33 | Presentacién de informacion incompleta relacionada con los | Se mantiene la
mecanismos definidos por la Empresa para garantizar la | Observacion
disponibilidad, confidencialidad y privacidad de la informacion.

34 | No presentacion de los Informes de resultado de las pruebas | Se  mantiene la
vulnerabilidades para las vigencias 2023 y 2024. Observacién

35 | Presentacion de informacién incompleta relacionada con el | Se mantiene la
estado de actualizacion del software antivirus Kaspersky utilizado | Observacion
por la Empresa.

36 | Presentacion de informacién incompleta relacionada con los | Se reclasifica la
resultados del autodiagnéstico del MSPI realizado con la | Observacion a
herramienta provista por el MinTIC, que permite evaluar el nivel | Oportunidad de
de madurez de la Empresa. Mejora
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No. | Situacién encontrada Estado
37 | No se presentan los informes de los incidentes de seguridad | Se retira la
informatica reportados al CSIRT para las vigencias 2022 y 2023 | Observaciéon
38 | Presentacion de informacién incompleta relacionada con los | Se  mantiene la
mecanismos utilizados en la Empresa para monitorear riesgos de | Observacion
seguridad y privacidad de la informacion y evitar su posible
materializacion.
39 | No se presentan los lineamientos definidos para el tratamientode | Se  mantiene la
los riesgos de seguridad y privacidad de la informacion asociados | Observacién
a posibles actos de corrupcion
40 | No se presentan acuerdos contractuales utilizados como | Se mantiene la
mecanismo para compartir o transferir parte del riesgo de | Observacion
seguridad y privacidad de la informacion a partes interesadas
Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones - PETI
CRITERIO
ESPECIFICO
Tipo | EVALUADO y/o DESCRIPCION
SOPORTE
VERIFICADO
Plan Estratégico de Tecnologias de la Informaciéon
debidamente formalizado y actualizado en la Empresa, no
Dimension  Gestion| ajustado a las caracteristicas que debe cumplir.
con valores para

resultados MIPG -
Politica de Gobierno
Digital

Plan Estratégico de

Como se indica en el documento emitido por el MinTIC cédigo
GDO-TIC-FM-025 Plan Estratégico de Tecnologias de Informacion
- PETI version 8, “El Plan Estratégico de Tecnologias de la
Informacion contempla etapas como comprender, analizar,
construir, programar, ejecutar e iterar de acuerdo con las iniciativas

Tecnologias de| estratégicas de TI, el portafolio de proyectos y su hoja de ruta de
NG Informacion - PETI| manera dinéamica y a través de un seguimiento de la gestion de
version 8  cdédigo| proyectos de TI.”
GDO-TIC-FM-025,
emitido por el MinTIC |“El Plan Estratégico de Tecnologias de la Informaciéon busca
entonces recopilar el sentir de la Entidad, identificar las
“Plan Estratégico de |oportunidades y finalmente proponer un camino de crecimiento
Tecnologias de la|alineado con el cumplimiento de los objetivos estratégicos de la
Informacion y las| Entidad.”
Comunicaciones -
PETI” v3 En este sentido, evaluado el documento presentado por el proceso
auditado, se observa que corresponde mas a un documento de
diagnéstico y de recomendaciones que a un plan estratégico a
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Tipo

CRITERIO
ESPECIFICO
EVALUADO y/o
SOPORTE
VERIFICADO

DESCRIPCION

implementar y no se encuentra alineado con los objetivos
estratégicos actuales de la Empresa.

Respuesta del proceso auditado

El documento mencionado es el Plan estratégico de Tl que
construyo el area de tecnologias del MINTIC. Este documento es
propio del MinTIC, por esta razén no podria constituirse como una
guia exclusiva para construccion del PETI para RenoBo.

El documento que se tomd para la construccidon del PETI para
RenoBo es la guia publicada en
https://gobiernodigital.mintic.gov.co/692/w3multipropertyvalues-
533219-533236.html? _ noredirect=1

En el documento PETI aprobado y publicado en el portal Web
institucional https://renobo.com.co/es/node/3984 se encuentra el
capitulo 4 "Fase Il - Estado actual y oportunidades de mejora" y en
el item 4.2 Estrategia de TI, se describe la alineacién con los
objetivos estratégicos de la Empresa referidos en el Plan
Estratégico Institucional vigente a enero de 2024.

Para la actualizacion que se esta llevando a cabo del PETI ya se
toma el nuevo PETI aprobado y publicado en el mes de agosto de
2024.

Respuesta de la Oficina de Control Interno

Evaluada la respuesta emitida por el proceso auditado, la Oficina
de Control Interno mantiene la No Conformidad, en el entendido
que si bien el documento emitido por el MinTIC codigo GDO-TIC-
FM-025 Plan Estratégico de Tecnologias de Informaciéon - PETI
version 8, no se constituye como una guia exclusiva para
construccion del Plan Estratégico de Tecnologias de la Informacion,
si considera todas las etapas que debe contemplar un plan
estratégico de cualquier Entidad, como lo son: comprender,
analizar, construir, programar, ejecutar e iterar de acuerdo con las
iniciativas estratégicas de Tl, el portafolio de proyectos y su hoja de
ruta de manera dinamica y a través de un seguimiento de la gestion
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Tipo

CRITERIO
ESPECIFICO
EVALUADO y/o
SOPORTE
VERIFICADO

DESCRIPCION

de proyectos de Tl y; caso diferente al documento remitido por el
proceso auditado que, corresponde mas a un documento de
diagnéstico y de recomendaciones que a un plan estratégico a
implementar.

Plan Estratégico de

Tecnologias de
Informacion — PETI
version 8  codigo

GDO-TIC-FM-025,
emitido por el MinTIC

Plan de comunicacién del PETI, que permita la divulgacion de
la hoja de ruta y los avances de los proyectos de Tl, no
disponible en la Empresa.

No contar con una estrategia de comunicaciones del PETI, conlleva
a desconocimiento sobre los proyectos de Tl que se desarrollan en
la Empresa y su impacto en las operaciones de los colaboradores,
al no reconocer los retos presentados, los avances realizados, los
recursos consumidos y las lecciones aprendidas con la
implementacién de los proyectos definidos.

Respuesta del proceso auditado

El documento elaborado por el proceso Gestion de Tl se socializd

NC . - . -
a la alta gerencia y fue aprobado. Se cumplié la primera actividad
“Plan Estratégico de|incluida en el cronograma del Plan Anual de Capacitaciones y
Tecnologias de la|consistié en la divulgacion del PETI a los colaboradores de la
Informaciéon y las| Empresa, ésta se llevo acabo el dia 27 de marzo de 2024, con una
Comunicaciones -| duracion de 1 hora. Reunién grabada en google meet.
PETI” v3
Respuesta de la Oficina de Control Interno
Evaluada la respuesta emitida por el proceso auditado, la Oficina
de Control Interno mantiene la No Conformidad, toda vez que la
Oficina de Control Interno se refiere a la estrategia de
comunicaciones definida para dar a conocer el PETI, los avances
obtenidos y los recursos consumidos, no a un cronograma para
socializar un documento de diagnéstico.
Acta de Comité de|Cumplimiento al compromiso de socializacion del PETI
Contratacion adquirido en Comité de Contratacion Ordinario No. 19 del 23
Ordinario No. 19 dell de julio de 2024, no ejecutado.
OBS | 23 de julio de 2024
La directora de contratacion en Acta de Comité de Contratacion
Principio de| Ordinario No. 19 del 23 de julio de 2024, informa que “en
Planeacion cumplimiento al compromiso pactado en la anterior sesién de
UMA EMPRESA DE Ll
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EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Informe de Auditoria Integral

CRITERIO
ESPECIFICO
Tipo | EVALUADO ylo
SOPORTE
VERIFICADO

DESCRIPCION

Comité de Contratacion (extraordinario 17), en el Comité de
Subgerencia de Gestion Corporativa realizado el dia de ayer 22 de
julio, la Direccion Administrativa y TIC’s mencioné que hara la
presentacion del PETI aproximadamente en la semana del 6 de
agosto, una vez finalice el proceso de estructuracion del mismo.”

Sin embargo, a la fecha del informe no se ha realizado la
presentacion del PETI en el Comité o la instancia respectiva, por lo
que se desconoce el proceso de actualizacion del documento frente
a la actual estrategia de la Empresa.

Respuesta del proceso auditado

La estructuracion del PETI se esta realizando con base al plan
estratégico de la Empresa el cual fue aprobado el 5 de agosto; sin
embargo, con las observaciones del comité 19 de julio, se tuvo en
cuenta ese compromiso y el PETI sera informado y presentado una
vez se tenga la aprobacion por parte de la direccion.

Adicionalmente, los procesos que se estan llevando al comité
tienen como objetivo cubrir a la Empresa de las necesidades que
pueden afectar la continuidad de la operacion y mitigar la
materializacién de riesgos identificados. Se debe tener en cuenta
que nos encontramos en un periodo de transicion, dentro del cual
se hizo necesario esperar la actualizacion del PLAN
ESTRATEGICO INSTITUCIONAL, para culminar la actualizacion
del Plan Estratégico de Tecnologias de Informacion PETI.

Respuesta de la Oficina de Control Interno

Evaluada la respuesta emitida por el proceso auditado, la Oficina
de Control Interno reclasifica la No Conformidad inicial como
Observacidn, sefialando que la socializacion del PETI debi6 darse
en el marco del Comité indicado al cual se deberia haber llevado el
estado de actualizacion real del documento, incluyendo los tiempos
estimados de ajustes por su alineacién con el Plan Estratégico
Institucional.

Principio

OBS | s ublicidad

de

Inconsistencia en la versiéon publicada en el sitio web y la
Intranet de la Empresa del documento PETI.

FT-115-v8
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EMPRESA DE RENOVACION

REN O EB Oz

Informe de Auditoria Integral

Tipo

CRITERIO
ESPECIFICO
EVALUADO y/o
SOPORTE
VERIFICADO

DESCRIPCION

“Plan Estratégico de
Tecnologias de la
Informacion y las
Comunicaciones -
PETI” v3

Revisado el sitio web y la Intranet de la Empresa, se observa
inconsistencia en la version de publicaciéon del documento “Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones
- PETTI, lo que permite concluir que el proceso no ha asegurado
que los documentos publicados correspondan a la misma version,
afectando la veracidad y confiabilidad de la informacion dispuesta
en los puntos de uso y generando incertidumbre sobre el
documento oficial.

Respuesta del proceso auditado

El proceso de Gestion de TIC informé y reporté debidamente el
documento final del PETI a las instancias correspondientes
incluyendo a la Oficina de Control Interno.

Cumplimos con la fase 4 de la guia "Socializar" pagina 40. Que dice
lo siguiente: "Numeral 8.1 actividad 16: presentar PETI para
aprobacion y publicar: En esta actividad el lider estratégico de Tl
presentara al Comité Institucional de Gestion y Desempefio y a la
Alta Direccién el PETI para su aprobacion. Al final de esta fase se
espera contar con el PETI aprobado y publicado en el sitio web de
la entidad".

Ademas, el Decreto 612 de 2018 DECRETO 612 DE 2018, Por el
cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado. Articulo 1, numeral 2.2.22.3.14. Integracion
de los planes institucionales y estratégicos al Plan de Accion,
menciona que: "Las entidades del Estado, de acuerdo con el ambito
de aplicaciéon del Modelo Integrado de Planeacion y Gestién, al Plan
de Accion de que trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos que se
relacionan a continuacion y publicarlo, en su respectiva pagina web,
a mas tardar el 31 de enero de cada afo".

La Intranet es un repositorio de gestion y consulta interna y es
posible que se generen fallas en la publicacién, pero nuestro sitio
oficial es la pagina Web Institucional de acuerdo a la norma citada.

FT-115-v8
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Informe de Auditoria Integral

Tipo

CRITERIO
ESPECIFICO
EVALUADO y/o
SOPORTE
VERIFICADO

DESCRIPCION

Respuesta de la Oficina de Control Interno

Evaluados los argumentos presentados por el proceso auditado, la
Oficina de Control Interno reclasifica la No Conformidad inicial
como Observaciéon, y recomienda la articulaciéon de los
documentos que se publiquen tanto en el sitio web como en la
Intranet de la Empresa, para evitar apreciaciones o decisiones
equivocadas.

NC

Numeral 2.2 Objetivos
Especificos

“Plan Estratégico de
Tecnologias de |la
Informacion  y las
Comunicaciones -
PETI” v3

Ausencia de identificacion de las actividades de dinamizacién
desarrolladas por el proceso para optimizar los procesos
misionales.

El proceso determina que los procesos misionales Estructuracion
de Proyectos, Gestién Predial y Ejecucion de Proyectos, se han
optimizado a partir de la dinamizacion de TI; sin embargo, no se
identifican las actividades desarrolladas o herramientas utilizadas
para el logro de este objetivo planteado en el documento “Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones
- PETI v3.

Asi mismo, se informa de la contratacion de los mddulos Plan de
ingresos, Plan de egresos y Fiducias del sistema de informacién
administrativo y financiero JSP7, pero no se indican las actividades
y procesos misionales que soportara.

Respuesta del proceso auditado

El documento PETI aprobado y publicado esta integrado en el Plan
de accion y alineado al Plan Estratégico Institucional y la
misionalidad de la Empresa. Las actividades especificas para cada
plan propuesto en él, se reportan con la periodicidad que exige el
Plan de Accion Institucional.

La mencionada alineacion se ve reflejada en del documento
PETI2024verWeb (version 4), a través de la identificacion de:

- Estrategia de Tl "...encaminar el uso de las TIC como un
habilitador de la estrategia de la Empresa." pagina 15.

FT-115-v8
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EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Informe de Auditoria Integral

Tipo

CRITERIO
ESPECIFICO
EVALUADO y/o
SOPORTE
VERIFICADO

DESCRIPCION

- Mision de T1 "El proceso de Gestion de TIC se encamina como el
medio estratégico..." pagina 16.

- Objetivos de TI: "Integrar diferentes fuentes de informacién de las
dependencias que intervienen en la estructuracion de proyectos de
la Empresa", "Aumentar la automatizacién y eficiencia de los
procesos soportados con tecnologias de la informacién para
mejorar la toma de decisiones en el desarrollo de los proyectos
urbanos integrales". Pagina 16

- Gobierno de Tl. Relacion de las instancias de decision. Incluyendo
al comité de gestién y desemperio en la aprobacion de los Planes y
Proyectos de Tl, pagina 49

- Arquitectura de TI, pagina 62.

- Brechas Numeral 3.1 y en pagina 82

Respuesta de la Oficina de Control Interno

Analizados los argumentos expuestos por el proceso auditado y la
documentacién aportada (MGGTI.GE.ES.01 - Guia de construccion
PETI - Gobierno Digital-v. 3.0.pdf), la Oficina de Control Interno
mantiene la No Conformidad, toda vez que no se lograron
identificar las actividades particulares que han permitido que los
procesos misionales Estructuracion de Proyectos, Gestion Predial
y Ejecucién de Proyectos, se hayan optimizado a partir de la
dinamizacién de TI.

OBS

Numeral 2.2 Objetivos

Especificos
Numeral 5.2.3 Plan
Estratégico de
Tecnologias de la
Informacion

“Plan Estratégico de

El PETI no incluye la identificacion y presentacion del estado
de implementacion de las iniciativas tecnolégicas y su
alineacion con el Plan estratégico de la Empresa 2020-2024.

Evaluada la respuesta aportada por el proceso, se determina que
en relacién con las iniciativas planteadas en el documento “Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones
- PETI’ v3, a saber:

1. Activos de informacion

. 2. Modelo de gestién de la informacién
Tecnologias de la e
" 3. Plan de preservacion digital
Informacion y las N A . L
o 4. Actualizacion y estandarizacion del catalogo de servicios
Comunicaciones - . . : o
» 5. Mantener y monitorear la Estrategia de Gobierno Digital
PETI” v3 T, :
6. Digitalizacién de archivo
7. Implementacion del SGDEA
UMA EMPRESA DE L
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Informe de Auditoria Integral

Tipo

CRITERIO
ESPECIFICO
EVALUADO y/o
SOPORTE
VERIFICADO

DESCRIPCION

8. Implementacion SIM
9. Integracioén de los sistemas de informacion de la Empresa

No se identificé el estado de implementacién de las iniciativas
tecnoldgicas y su alineacién con el Plan estratégico de la Empresa
2020-2024.

Respuesta del proceso auditado

El PETI se encuentra alineado con el Plan Estratégico de la
Empresa en el cual se incluyen las iniciativas tecnologicas y se
enmarcan en programas y proyectos discriminados en el item 3.2
"Plan de implementacion” pagina 83. El seguimiento a los proyectos
consignados en esta seccion se realiza en el seguimiento del plan
institucional.

Respuesta de la Oficina de Control Interno

Evaluada la respuesta presentada por el proceso auditado y el
seguimiento que se viene realizando dentro del Plan de Accion
Institucional, la Oficina de Control Interno reclasifica la_No
Conformidad inicial como Observacion, y recomienda adicionar
a las actividades que se viene realizando por proyecto, el estado de
avance general de cada uno de ellos.

OBS

Numeral 2.2 Objetivos
Especificos

Numeral 5.4 Gestion
de la Informacion

“‘Plan Estratégico de
Tecnologias de la
Informacion  y las
Comunicaciones -
PETI” v3

Presentacion de informaciéon incompleta relacionada con la
infraestructura tecnolégica que se ha actualizado para mejorar
la gestion e interoperabilidad de la Empresa.

El proceso informa que se han realizado mejoras en el sistema de
informacion administrativo y financiero JSP7, la herramienta
documental TAMPUS vy el sitio web de la Empresa, pero no se
identifican las nuevas funcionalidades o mdédulos y, tampoco se
obtuvo informacion sobre el Sistema de Informacion Misional.

Adicionalmente, no se informa sobre el modelo de interoperabilidad
que permita integrar la informacién con Entidades externas o la
ciudadania, como es el caso de Bogota Te Escucha con TAMPUS.

Respuesta del proceso auditado

FT-115-v8
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Informe de Auditoria Integral

Tipo

CRITERIO
ESPECIFICO
EVALUADO y/o
SOPORTE
VERIFICADO

DESCRIPCION

Los seguimientos a los temas se realizan en los reportes del Plan
de accion Institucional; sin embargo, a continuacioén, se resume de
la siguiente forma:

1. En el sistema de informaciéon de JSP7 se ha ejecutado el
desarrollo de las mejoras en el plan de ingresos y el desarrollo de
plan de egresos, estaba en construccion al inicio de la auditoria. Por
otra parte, el médulo de fiducias y sus respectivas interfaces se
encuentran en construccion, para mayor informacién se adjunta el
cronograma de trabajo que se esta llevando a cabo.

2. Falta informar la interoperabilidad del TAMPUS con Bogota te
escucha. Con respecto a la interoperabilidad, Tampus trabaja por
medio de un Web Service con Bogota te Escucha, el cual sirve para
radicar las PQRSD que se realizan en la Ventanilla Unica de la
Empresa.

Respuesta de la Oficina de Control Interno

Evaluada la respuesta presentada por el proceso auditado y la
documentacién  aportada  (JSP7_PLAN DE TRABAJO
DETALLADO_20240131.xlsx), la Oficina de Control Interno
mantiene la Observacion, toda vez que no se aportaron

evidencias de actividades desarrolladas para la herramienta
documental TAMPUS vy el sitio web de la Empresa y, tampoco del
avance de las cuatro (4) integraciones con el Sistema de
Informacion Misional de la Empresa.

Numeral 2.2 Objetivos

Especificos
Numeral 7.21
Cronograma de

Implementacién

Presentacion de informacion incompleta relacionada con las
actividades desarrolladas para asegurar la continuidad del
negocio.

El proceso informa sobre la contratacion de un canal adicional de
internet, un nuevo sistema de seguridad perimetral y un nuevo

NC sistema de backup; sin embargo, no se identificd informacion
y . asociada con la migracién de servicios a la nube, actualizacién de
Plan Estratégico de ) . ., . o
. networking, plataforma de integracién de sistemas; igualmente no
Tecnologias de la . : -
Informacion y las se presentd el estado de desarrollo e implementacién del
o documento “Plan de Continuidad del Negocio” BCP de la Empresa.
Comunicaciones -
PETI” v3
UMA EMPRESS [ Ll
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Tipo

CRITERIO
ESPECIFICO
EVALUADO y/o
SOPORTE
VERIFICADO

DESCRIPCION

Respuesta del proceso auditado

La migracion de servicios a la Nube, actualizacion de networking y
plataforma de integracion de sistemas de informacion se tiene
contemplado para la vigencia 2025 y el alcance de los mismos se
esta definiendo en la nueva estructura del PETI.

No aplica en razén a que la siguiente informacién "no se identificé
informacién asociada con la migracion de servicios a la nube
(reportada en el afio 2023), actualizacién de networking (reportada
en el afo 2023), plataforma de integracion de sistemas (se
encuentra en desarrollo); igualmente no se present6 el estado de
desarrollo e implementacion del documento “Plan de Continuidad
del Negocio”™- BCP de la Empresa". (se tiene planeado en el 4to
trimestre de 2024, descrito en el PETI item 3.2.1 Cronograma de
implementacion)

Respuesta de la Oficina de Control Interno

Evaluada la respuesta presentada por el proceso auditado, la
Oficina de Control Interno mantiene la No Conformidad, toda vez
que se informa que se tiene planeado dar inicio al “Plan de
Continuidad del Negocio”™- BCP de la Empresa en el cuarto trimestre
de la vigencia 2024, pero no se allegaron soportes de actividades
asociadas a su desarrollo.

OBS

Numeral 5.2.2
Objetivos de TI

“Plan Estratégico de
Tecnologias de la
Informacion y las
Comunicaciones -

El PETI no incluye la identificacion de los mecanismos
utilizados para la integracion de las diferentes fuentes de
informacion que intervienen en el ciclo de estructuraciéon de
proyectos.

En la respuesta allegada por el proceso no se lograron identificar
los mecanismos que permitan integrar las diferentes fuentes de
informaciéon y, tampoco el repositorio donde se realiza la
consolidaciéon de la misma; se considera necesario que el proceso
evalue la forma como interactua el nuevo Sistema de Informacion

PETI” v . . o
3 Misional en esta materia y de ser el caso reformule los objetivos de
Tl descritos en el documento “Plan Estratégico de Tecnologias de
la Informacién y las Comunicaciones - PET/”.
UMA EMPRESS [ Ll
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Tipo

CRITERIO
ESPECIFICO
EVALUADO y/o
SOPORTE
VERIFICADO

DESCRIPCION

Respuesta del proceso auditado

Desde el afio 2022 se viene trabajando en la implementacién del
sistema de informacién misional (Oracle Primavera Unifier), en el
sistema se viene trabajando con cada una de las areas para el
cargue de la informacion de los proyectos, en el afo 2024 hasta el
momento se han cargado 22 proyectos con la informacion de los
procesos de negocio de presupuesto, contratos y pagos. (en el
PETI ITEM 3.2.1 Cronograma de implementacion se planed la
nueva plataforma de integracion durante la vigencia 2024)

En el aparte del "PLAN DE IMPLEMENTACION" del PETI (2024),
para el periodo (2025) se ha dado el contexto general del sistema y
se menciona que es necesario continuar con la implementacién del
sistema de informacion misional ya que la meta para noviembre del
afno 2025 es completar la carga de 110 proyectos actuales que tiene
la empresa y los proyectos nuevos que se vayan constituyendo, se
adjunta de evidencia un reporte de los proyectos cargados en el
sistema de informacion (Oracle Primavera Unifier)

Respuesta de la Oficina de Control Interno

Evaluada la respuesta presentada por el proceso auditado y el
seguimiento que se viene realizando dentro del RoadMap de
Proyectos, la Oficina de Control Interno reclasifica la_No
Conformidad _inicial _como _Observaciéon, y recomienda
potencializar el uso y operacién del Sistema de Informacion
Misional implementado, para asegurar el concurso de todas las
areas de la Empresa dentro del ciclo de estructuracion de
proyectos.

OBS

Numeral 5.2.2
Objetivos de TI
Numeral 553
Servicios de TI

“Plan Estratégico de
Tecnologias de la

Presentacion de informacion incompleta relacionada con las
actividades que permitan ampliar la cobertura de los servicios
de TI.

La contratacion de un nuevo canal de Internet de alta capacidad
permite mejorar la conectividad y la disponibilidad de los servicios,
la adquisicion e implementacién de nuevos firewalls permiten
fortalecer la seguridad de la red, la instalacién y configuracion de

FT-115-v8
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Tipo

CRITERIO
ESPECIFICO
EVALUADO y/o
SOPORTE
VERIFICADO

DESCRIPCION

Informacion y las
Comunicaciones -

un nuevo sistema de backup permite asegurar la proteccion vy
recuperacion de datos criticos; sin embargo, no se identifican

PETI” v3 actividades relacionadas con la actualizacion de los equipos de
computo y comunicaciones por temas de obsolescencia,
igualmente no identifica la actualizacion de la herramienta de
soporte a usuarios GLPI.

Respuesta del proceso auditado
Se acepta la observacion y se informa que esta observacion se
tendra incluida en la nueva version del PETI.
Respuesta de la Oficina de Control Interno
Evaluada la respuesta presentada por el proceso auditado, la
Oficina de Control Interno mantiene la Observacion presentada.
Actualizar informacion relacionada con la nueva estructura del
Numeral 5.3.3| Proceso de gestiéon de TIC.
Estructura

organizacional

En el PETI, se relacionan cargos que no se encuentran
formalizados en el proceso y personal que no trabaja en la

OP |“Plan Estratégico de|Empresa, por lo que se hace necesario realizar los ajustes
Tecnologias de la|respectivos.
Informacion y las
Comunicaciones -| Respuesta del proceso auditado
PETI” v3
Se actualiza la informacion.
Enlaces no funcionales para consulta y evaluaciéon de la
Numeral 5.3.7|. ‘s .
informacion suministrada.
Proveedores
« - Al acceder a los enlaces dispuestos para consulta de informacion
Plan Estratégico de . . oo . . .
OBS Tecnologias de la relacionada con el Trabajo de Auditoria, se evidencia que éstos no
9K se encuentran operativos, por lo que no se pudo verificar la
Informacion y las resencia de los soportes que hubieran podido dar cuenta de los
Comunicaciones i gs ectos evaluadosp | P
PETI" v3 P :
UMA EMPRESS [ Ll
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Tipo

CRITERIO
ESPECIFICO
EVALUADO y/o
SOPORTE
VERIFICADO

DESCRIPCION
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agosto 2024\N26
agosto 2024\N27
agosto 2024\N28

Respuesta del proceso auditado

Teniendo en cuenta la informacién aportada por el proceso se validaron
los permisos de ingreso a las evidencias registradas en carpeta y se
encuentran funcionales; por lo tanto, de manera cordial solicitamos revisar
la informacion y de ser posible cambiar la tipologia del hallazgo de NC a
OB.

Respuesta de la Oficina de Control Interno

Evaluada la respuesta presentada por el proceso auditado y el
trabajo realizado de forma conjunta con un colaborador del equipo
se soporte técnico para acceder a las evidencias, la Oficina de
Control Interno reclasifica la_No Conformidad inicial como
Observacidén, y recomienda validar los permisos de ingreso a las
evidencias registradas en las carpetas dispuestas por el proceso para
futuros seguimientos.

NC

Numeral 5.3.7

Proveedores

“‘Plan Estratégico de
Tecnologias de la
Informacion  y las

No se presenté disposicion de la informacién para evaluar la
situacion contractual del proceso y el estado de las
obligaciones con proveedores.

El no disponer del acceso para evaluar las evidencias aportadas
por el proceso, genera incertidumbre sobre la situacién contractual
del proceso y el estado de las obligaciones con proveedores.
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RENOE3O

EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Informe de Auditoria Integral

Tipo

CRITERIO
ESPECIFICO
EVALUADO y/o
SOPORTE
VERIFICADO

DESCRIPCION

Comunicaciones -
PETI” v3

Respuesta del proceso auditado

Teniendo en cuenta la informacién aportada por el proceso se
validaron los permisos de ingreso a las evidencias registradas en
carpeta y se encuentran funcionales; por lo tanto, de manera cordial
solicitamos revisar la informacion y de ser posible cambiar la
tipologia del hallazgo de NC a OB.

Respuesta de la Oficina de Control Interno

Evaluada la respuesta presentada por el proceso auditado y el
trabajo realizado de forma conjunta con un colaborador del equipo
se soporte técnico para acceder a las evidencias, la Oficina de
Control Interno reclasifica la_No Conformidad inicial como
Observacioén, y recomienda validar los permisos de ingreso a las
evidencias registradas en las carpetas dispuestas por el proceso para
futuros seguimientos.

Numeral 5.4 Gestion
de la informacién

“‘Plan Estratégico de

Concluir la elaboracion del documento de Gobierno de datos
de la Empresa.

Adelantar las acciones que permitan concluir la elaboracién del
documento de Gobierno de Datos de la Empresa, que garantice la
adecuada gestion de los datos dentro de los diferentes sistemas de
informacion de la Empresa.

OP .

Tecnologias de la

Informacion y las| Respuesta del proceso auditado

Comunicaciones -

PETI” v3 Existe ya una version del modelo de gobierno de datos de la
Empresa. Sin embargo, se debe actualizar y adaptar a la nueva
estructura de la Empresa y es un proyecto que se incluira en la
nueva version del PETIL.

Numeral 5.5.1| El PETI no presenta la funcionalidad y el estado de operacion

Catalogo de servicios| de los componentes presentes en el catalogo de servicios de

de TI Tl

OBS

“Plan Estratégico de|Evaluada la respuesta aportada por el proceso, se determina que

Tecnologias de la| en relacion con los 12 servicios operativos y los 8 servicios técnicos

Informacion  y  las| presentes en el numeral 5.5.1 “Catalogo de servicios de TI del
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RENOE3O

EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Informe de Auditoria Integral

CRITERIO
ESPECIFICO )
Tipo | EVALUADO y/o DESCRIPCION

SOPORTE

VERIFICADO

Comunicaciones -|documento “Plan Estratégico de Tecnologias de la Informacion y

PETI” v3 las Comunicaciones - PETI” v3, no se identificd su funcionalidad y
estado de operacion actual.
Respuesta del proceso auditado
Dado que el PETI es un documento de alto nivel, la descripcién
especifica del catalogo de los servicios de Tl no se incluyé. Sin
embargo, el seguimiento y control del catadlogo de servicios de Tl
se encuentran incluidos en el sistema de mesa de ayuda GLPI.
Respuesta de la Oficina de Control Interno
Evaluada la respuesta presentada por el proceso auditado, la
Oficina de Control Interno mantiene la Observacion, toda vez que
no se allegaron las evidencias que permitieran desvirtuarla.
Presentacion de informacion incompleta relacionada con los
sistemas de informacion de la Empresa.
El proceso informa que se cuenta con el sistema de informacién
administrativo y financiero JSP7 y el Sistema de Informacion
Misional, no obstante, no relaciona informacion de la herramienta

Numeral 559 documental TAMPUS, el sitio web de la Empresa, la herramienta

. "~."| de mesa de ayuda GLPI y la intranet RedNoBo.
Sistemas de
informacion Adicionalmente, no se informa sobre el modelo de interoperabilidad
OBS |“Plan Estratégico de que permita integrar la informacién con Entidades externas o la

Tecnologias de la
Informacion y las
Comunicaciones -
PETI” v3

ciudadania, como es el caso de Bogota Te Escucha con TAMPUS.

Respuesta del proceso auditado

La informacién de los sistemas de informacion se muestra
graficamente en la pagina 36 del documento publicado en la ruta
https://renobo.com.co/es/node/3984. Sin embargo, se debe ampliar
la descripcion de cada uno, y se realizara la respectiva
actualizacién en la nueva version.

Respuesta de la Oficina de Control Interno
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RENOE3O

EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Informe de Auditoria Integral

CRITERIO
ESPECIFICO
Tipo | EVALUADO y/o DESCRIPCION

SOPORTE

VERIFICADO
Evaluada la respuesta presentada por el proceso auditado, la
Oficina de Control Interno mantiene la Observacidn, toda vez que
no se allegaron las evidencias que permitieran desvirtuarla.
Presentacion de informacion incompleta relacionada con la
nueva Solucion de Backup de la Empresa.
En la respuesta allegada por el proceso, no se identifica el contrato
de adquisicion de los nuevos equipos para la soluciéon de Backup
de la Empresa, el valor, las fechas de inicio y finalizacién, como
tampoco el estado actual de implementacién de la solucién por
parte del proveedor.

Numeral 55.3.1.3

Almacenamiento y
Backups

Respuesta del proceso auditado

Se anexa la evidencia de los documentos correspondientes al

NC |“Plan Estratégico de|contrato y acta de inicio del contrato 409-2024 que tiene como
Tecnologias de lajobjeto "ADQUIRIR UN EQUIPO PARA EL BACKUP DE LA
Informacion y  las| EMPRESA DE RENOVACION Y DESARROLLO URBANO DE
Comunicaciones -/ BOGOTA QUE INCLUYE SU INSTALACION, CONFIGURACION Y
PETI” v3 PUESTA EN MARCHA"

Respuesta de la Oficina de Control Interno
Evaluada la respuesta presentada por el proceso auditado, la
Oficina de Control Interno mantiene la No Conformidad, toda vez
que, con las evidencias allegadas no se logré determinar el estado
actual de implementacion de la solucion, su estado de operacién y
funcionalidad.
Numeral 5.5.3.3.1| Presentacion de informaciéon incompleta relacionada con la
Seguridad nueva Solucién de firewall de la Empresa.
centralizada integral
mediante Firewall En la respuesta allegada por el proceso no se identifica el contrato
de adquisicién de los nuevos equipos para la Solucion de Firewall
“Plan Estratégico de|de la Empresa, las fechas de inicio y finalizacion, como tampoco el
Tecnologias de lajestado actual de implementacion de la solucion por parte del
Informacion y  las| proveedor.
OP | Comunicaciones -
PETI” v3 Respuesta del proceso auditado
UMA EMPRESA DE Ll
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EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Informe de Auditoria Integral

CRITERIO
ESPECIFICO
Tipo | EVALUADO y/o DESCRIPCION

SOPORTE

VERIFICADO
En la pregunta se solicité "6. Relacion detallada de las actividades
de fortalecimiento tecnoldgico de la Empresa para mantener un
esquema de alta disponibilidad y seguridad."
A lo que se respondio:
6.1 Implementacién de Alta Disponibilidad en Conectividad
Descripcion: Se ha contratado un segundo canal de internet para
asegurar la continuidad del servicio.
Objetivo: Minimizar el riesgo de caidas en la conexién y garantizar
que la empresa siempre tenga acceso a internet.
6.2 Actualizacion de Firewalls
Descripcion: Se realizé el reemplazo de los firewalls existentes por
modelos de ultima generacion.
Objetivo: Mejorar la capacidad de deteccion y respuesta ante
amenazas, asi como proteger contra vulnerabilidades y brechas de
seguridad.
6.3 Configuracion de Firewalls en Alta Disponibilidad
Descripcion: Los firewalls se han configurado en un esquema de
HA para asegurar que, en caso de fallo de uno, el otro asuma
inmediatamente la proteccién de la red.
Objetivo: Garantizar la proteccion constante de la red sin
interrupciones.
6.4 Implementacién de Sistemas de Backup
Descripcion: Se ha establecido un sistema de respaldo regular para
asegurar la recuperaciéon de datos criticos.
Objetivo: Proteger la informacion de la empresa y permitir una
rapida recuperacion ante incidentes."
Se actualizan los accesos al repositorio de evidencias.
\\192.168.10.203\Instituciona\SGC\DAT\Auditoria Cl agosto 202
4\N6
Respuesta de la Oficina de Control Interno
Evaluados los argumentos presentados por el proceso auditado, la
Oficina de Control Interno reclasifica Ila _Observacion a
Oportunidad de mejora y, recomienda, la presentacién de un
informe periddico que permita evaluar el comportamiento del
esquema de alta disponibilidad ante fallos.
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RENOE3O

EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Informe de Auditoria Integral

CRITERIO
ESPECIFICO
Tipo | EVALUADO y/o DESCRIPCION

SOPORTE

VERIFICADO
Presentacion de informacidén incompleta relacionada con los
mecanismos utilizados para consolidar el uso de las
herramientas tecnologicas.
En la respuesta allegada por el proceso no se hace referencia al
plan de trabajo ni al cronograma disefiado para el uso y apropiacion
de las herramientas tecnoldgicas por parte de los colaboradores de
la Empresa.
Respuesta del proceso auditado

Numeral 6.1.2.3

OBS

objetivos de Tl -—
Dimension interna

“Plan Estratégico de
Tecnologias de la
Informacion  y las
Comunicaciones -

El dia lunes 30 de septiembre del presente afio, se llevé a cabo una
capacitaciéon sobre el uso del sistema GLPI, dirigida a todos los
colaboradores de la empresa.

Asi mismo, los dias 27 de mayo y 20 de septiembre del afio en
curso, se realizaron capacitaciones sobre el Plan de Preservacion
Digital a Largo Plazo, dirigidas a todo el personal.

OBS

PETI” v3
Estas actividades formativas estan contempladas dentro del
cronograma del Plan de Capacitacion Institucional.
Respuesta de la Oficina de Control Interno
Evaluada la respuesta presentada por el proceso auditado, la
Oficina de Control Interno mantiene la Observacidn, toda vez que,
las evidencias allegadas no permiten determinar el uso y
apropiacion de las herramientas tecnoldgicas por parte de los
colaboradores de la Empresa.

Numeral 6.1.2.3| Presentacion de informaciéon incompleta relacionada con las

objetivos de TI -—
Dimension interna

“Plan Estratégico de
Tecnologias de la
Informacion y las
Comunicaciones -
PETI” v3

actividades que permiten asegurar la integracion de los
sistemas de informacion

En la respuesta allegada por el proceso se visualizan los servicios
de integracion desarrollados para interaccién del Sistema de
Informacion Misional de la Empresa con el sistema administrativo y
financiero JSP7, la pagina web, la intranet y la herramienta
documental TAMPUS; sin embargo, no se identifican las

FT-115-v8
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RENOE3O

EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Informe de Auditoria Integral

Tipo

CRITERIO
ESPECIFICO
EVALUADO y/o
SOPORTE
VERIFICADO

DESCRIPCION

actividades que aseguren la correcta integracion de los diferentes
sistemas de informacion.

Respuesta del proceso auditado

El documento PETI presenta los proyectos a un alto nivel,
definiendo el plan de continuidad para la implementacion del
Sistema de Informacién Misional.

Se enfatiza la importancia de avanzar en la ejecucion y completar
la carga de los 110 proyectos actuales y futuros antes de noviembre
de 2025. Las integraciones planificadas son fundamentales para
esta implementacién, y el seguimiento de actividades especificas
se incluira dentro del plan institucional.

Respuesta de la Oficina de Control Interno

Evaluada la respuesta presentada por el proceso auditado, la
Oficina de Control Interno mantiene la Observacidn, toda vez que,
las evidencias allegadas no logran identificar las actividades que
aseguren la correcta integracion de los diferentes sistemas de
informacion.

Numeral 5.5.1
Catalogo de servicios
de TI

Numeral 6.2.2.2.1
Servicios de negocio

Esclarecer la diferenciacion de los componentes del Catalogo
de servicios de Tl y de los Servicios de negocio en el “Plan
Estratégico de Tecnologias de la Informacién y las
Comunicaciones - PETI” v3.

Con base en la respuesta entregada por el proceso, en la que
determina que “El Catalogo de Servicios de Tl se centra en la
infraestructura y los recursos tecnolégicos, mientras que los
Servicios de Negocio se centran en los resultados y el valor que
esos servicios aportan a la empresa y a sus clientes” y que “El
catalogo busca gestionar y optimizar los servicios de Tl, mientras
que los servicios de negocio buscan cumplir con las metas y
necesidades del mercado”, se hace necesario en el documento de
analisis, definir los componentes respectivos de cada uno de ellos,
para evitar imprecisiones de concepto y de identificacion de
servicio.

OP
“Plan Estratégico de
Tecnologias de la
Informacion y las
Comunicaciones -
PETI” v3

FT-115-V8
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RENOE3O

EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Informe de Auditoria Integral

CRITERIO
ESPECIFICO
Tipo | EVALUADO y/o DESCRIPCION
SOPORTE
VERIFICADO
Respuesta del proceso auditado
Se acepta la oportunidad de mejora y se tendra en cuenta para la
actualizacién del PETI.
Implementar una herramienta de analitica de datos en todas las
areas que requieran potenciar el uso de sus datos.
Con el animo de utilizar herramientas que permitan realizar mineria
Numeral 6.2.2.2.1|de datos, por los grandes volimenes de informacidon que se
Servicios de negocio | manejan en los diferentes procesos de la Empresa, se hace
necesario acudir a herramientas como el Power Bl para procesos
OP “‘Plan Estratégico de| masivos de informacion y elaboracion de tableros de control
Tecnologias de laj automatizados.
Informacion  y las
Comunicaciones -| Respuesta del proceso auditado
PETI” v3
Se acepta la oportunidad de mejora y se informa que actualmente
esta oportunidad se encuentra en proceso de analisis y
planificacion para ser incluida en la nueva versiéon del PETI como
uno de los proyectos bandera.
No existe disponibilidad del documento del Plan de
recuperacion ante desastres (DRP).
El proceso informa que el proyecto el documento Plan de
64232 Plan de recuperacion gqte desastres, (DRP), se encuentra en planificaciéon
. y no se ha definido la ruta critica de su desarrollo.
recuperacion ante
desastres DRP Respuesta del proceso auditado
NC TPIan Es,trateglco de Son proyectos registrados en el PETI con inicio a final de la
ecnologias ~ de  la i ia. S t la fase de planificacién, de
Informacién  y  las presente vigencia. Se encuentra en e de p :
Comunicaciones “| acuerdo al plan de trabajo registrado en la pagina.
PETI"v3 Respuesta de la Oficina de Control Interno
Evaluada la respuesta presentada por el proceso auditado, la
Oficina de Control Interno mantiene la No Conformidad, en el
entendido que, por ser de alto impacto para la Empresa, requiere la
UMA EMPRESA DE *
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RENOE3O

EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Informe de Auditoria Integral

CRITERIO
ESPECIFICO
Tipo | EVALUADO y/o DESCRIPCION
SOPORTE
VERIFICADO
definicion de la hoja de ruta para enmarcar las actividades criticas
del negocio.
No se dispone de informacién para evaluar los informes de
monitoreo del hardware y software de la Empresa, realizados
por la empresa ETB asociados a los contratos 218-2022 y 410-
2023.
El no disponer del acceso para evaluar las evidencias aportadas
por el proceso, genera incertidumbre sobre el monitoreo del
hardware y software de la Empresa, que viene llevando la Empresa
ETB.
Numeral 6.4.2.3.4| Respuesta del proceso auditado
Monitoreo
El documento PETI es un registro de los programas y proyectos de
OBS “Plan Estratégico de|la empresa. Cuando se menciona a un proveedor especifico, no se

Tecnologias de la
Informacion y las
Comunicaciones -
PETI” v3

puede aceptar la no conformidad, ya que se realiza un monitoreo
continuo y se supervisa el contrato de manera exhaustiva por parte
del responsable asignado.

Respuesta de la Oficina de Control Interno

Evaluada la respuesta presentada por el proceso y las evidencias
allegadas, la Oficina de Control Interno reclasifica la_No
Conformidad _inicial _como _Observacion, y recomienda la

presentacion de un Informe de supervisidon, que consolide los
resultados presentados por el proveedor de manera ejecutiva para
un seguimiento efectivo y, que permita alertar de forma temprana
sobre la indisponibilidad de cualquiera de los servicios contratados.

OBS

Numeral 6.4.2.41
Mesa de ayuda

“‘Plan Estratégico de
Tecnologias de la
Informacion  y las
Comunicaciones -
PETI” v3

No se dispone de informacién para evaluar los informes de
seguimiento de la Mesa de ayuda.

El no disponer del acceso para evaluar las evidencias aportadas
por el proceso, genera incertidumbre sobre el seguimiento realizado
a las actividades realizadas por la Mesa de ayuda - GLPI.

Respuesta del proceso auditado

FT-115-v8
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RENOE3O

EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Informe de Auditoria Integral

CRITERIO
ESPECIFICO
Tipo | EVALUADO y/o DESCRIPCION

SOPORTE

VERIFICADO
Teniendo en cuenta la informacién aportada por el proceso se
validaron los permisos de ingreso a las evidencias registradas en
carpeta y se encuentran funcionales; por lo tanto, de manera cordial
solicitamos revisar la informacion y de ser posible cambiar la
tipologia del hallazgo de NC a OB.
Respuesta de la Oficina de Control Interno
Evaluada la respuesta presentada por el proceso y las evidencias
allegadas, la Oficina de Control Interno reclasifica la_No
Conformidad _inicial como Observacién, y recomienda la
presentacion de un Informe ejecutivo mensual con los resultados
de las mediciones de los componentes de la herramienta.
No se cuenta con informacion para evaluar el informe de cierre
de brechas detectadas en el documento PETI en versién de
enero de 2022.
El no disponer del acceso para evaluar las evidencias aportadas
por el proceso, genera incertidumbre sobre las actividades

Numeral 7.1| realizadas para lograr el cierre de brechas detectadas.

Identificacion de

brechas Respuesta del proceso auditado

NC |“Plan Estratégico de| Teniendo en cuenta la informacién aportada por el proceso se

Tecnologias de la
Informacion  y las
Comunicaciones -
PETI” v3

validaron los permisos de ingreso a las evidencias registradas en
carpeta y se encuentran funcionales; por lo tanto, de manera cordial
solicitamos revisar la informacion y de ser posible cambiar la
tipologia del hallazgo de NC a OB.

Respuesta de la Oficina de Control Interno

Evaluada la respuesta presentada por el proceso auditado, la
Oficina de Control Interno mantiene la No Conformidad, toda vez
que no se allegaron las evidencias que permitieran desvirtuarla.

Numeral 7.2 Plan de
implementacion

No se cuenta con informaciéon para evaluar el estado de
desarrollo e implementacion de los programas/proyectos

NC previstos para las vigencias 2022, 2023 y 2024 (esta ultima a
“Plan Estratégico de|junio) con los costos asociados ejecutados.
Tecnologias de la
UMA EMPRESA DE *
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RENOE3O

EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Informe de Auditoria Integral

Tipo

CRITERIO
ESPECIFICO
EVALUADO y/o
SOPORTE
VERIFICADO

DESCRIPCION

Informacion y las
Comunicaciones -
PETI” v3

El no disponer del acceso para evaluar las evidencias aportadas
por el proceso, genera incertidumbre sobre el estado de
implementacién de los programas/proyectos y los costos asociados
en su ejecucion.

Respuesta del proceso auditado

Teniendo en cuenta la informacién aportada por el proceso se
validaron los permisos de ingreso a las evidencias registradas en
carpeta y se encuentran funcionales; por lo tanto, de manera cordial
solicitamos revisar la informacion y de ser posible cambiar la
tipologia del hallazgo de NC a OB.

Respuesta de la Oficina de Control Interno

Evaluada la respuesta y los soportes presentados por el proceso
auditado, la Oficina de Control Interno mantiene Ila No
Conformidad, toda vez que las evidencias no logran desvirtuarla.

Numeral 7.3
Indicadores y plan de
seguimiento

No se dispone de informacion para evaluar el estado actual y
los resultados del seguimiento realizado a los 4 indicadores
definidos para medir la operacion de Tl, en el marco del
dominio de gobierno de TI.

El no disponer del acceso para evaluar las evidencias aportadas
por el proceso, genera incertidumbre sobre el estado de
implementaciéon de los indicadores definidos para medir la
operacion de Tl, en el marco del dominio de gobierno de TI.

NC |“Plan Estratégico de .
, 9 Respuesta del proceso auditado

Tecnologias de la

Informacion  y las . . .

o Teniendo en cuenta la informaciéon aportada por el proceso se

Comunicaciones -l . . ; : )

PETI" v3 validaron los permisos de ingreso a las evidencias registradas en
carpeta y se encuentran funcionales; por lo tanto, de manera cordial
solicitamos revisar la informacion y de ser posible cambiar la
tipologia del hallazgo de NC a OB.

Respuesta de la Oficina de Control Interno
UMA EMPRESA DE *
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EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Informe de Auditoria Integral

CRITERIO
ESPECIFICO
Tipo | EVALUADO ylo DESCRIPCION
SOPORTE
VERIFICADO

Evaluada la respuesta y los soportes presentados por el proceso
auditado, la Oficina de Control Interno mantiene Ila No
Conformidad, toda vez que las evidencias apuntan a los resultados
de los indicadores de gestién y no a los indicadores definidos para
medir la operacién de Tl, en el marco del dominio de gobierno de
TI, a saber:

1. Indicador de beneficio del servicio (pertenecientes al
catdlogo de servicios de TI, considerados como
beneficiosos para los usuarios de TI)

2. Indicador de entrenamiento relacionado con regulacion y
politicas de Tl (dedicacion a actividades de entrenamiento
relacionado con regulacion y politicas de TI)

3. Indicador de ejecucion PETI (iniciativas planeadas,
relacionadas y ejecutadas en el PETI)

4. Dificultades por capacidad en proyectos de Tl (dificultades
originadas por insuficiencia de recursos)

Plan de Seguridad y Privacidad de la Informacién — PSPI

CRITERIO
ESPECIFICO
Tipo | EVALUADO y/o | DESCRIPCION

SOPORTE

VERIFICADO
Inconsistencia en la version publicada en el sitio web y la Intranet
de la Empresa.

Principio de

publicidad Revisado el sitio web y la Intranet de la Empresa, se observa

inconsistencia en la version de publicaciéon del documento “Plan de
“Plan de Seguridad| Seguridad y Privacidad de la Informacién - PSPI’, 1o que conlleva a
y Privacidad de la|tener repositorios desactualizados y a que se pueda concluir y tomar
Informacion - PSPI”| acciones sobre versiones obsoletas de documentos.

OBS

Respuesta del proceso auditado
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Tipo

CRITERIO
ESPECIFICO
EVALUADO vy/o
SOPORTE
VERIFICADO

DESCRIPCION

La publicacién de los Planes Institucionales la realiza la Oficina
Asesora de Planeacion, la oficina de comunicaciones y/o usuario
asignado por cada area; el proceso Gestiéon de TIC no cuenta con
usuario para publicar en la Intranet.

El proceso TIC informd y reportd debidamente la publicacion de los
Planes de Seguridad y Privacidad de la Informacion y Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacién, como lo dice el
Decreto 612 de 2018 en el Articulo 1 Numeral 2.2.22.3.14 Integracion
de los planes institucionales y estratégicos al Plan de Accion “Las
entidades del Estado, de acuerdo con el ambito de aplicacién del
Modelo Integrado de Planeacion y Gestién, al Plan de Accién de que
trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes
institucionales y estratégicos que se relacionan a continuacion y
publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero
de cada ano”.

Respuesta de la Oficina de Control Interno

Evaluados los argumentos presentados por el proceso auditado, la
Oficina de Control Interno mantiene la Observacion, y recomienda la
articulacion de los documentos que se publiquen tanto en el sitio web
como en la Intranet de la Empresa, para evitar apreciaciones o
decisiones equivocadas.

Numeral 5 Plan de
implementacion del
Modelo de
Seguridad y
Privacidad de Ia

Actualizar informacion relacionada con la nueva estructura de la
Empresa y los periodos de recoleccion de informacion.

En el documento suministrado, se hace menciéon a la Oficina de
Gestion Social, cuando en la nueva estructura esta area corresponde
a la Oficina de Participacion Ciudadana y Asuntos Sociales, por lo que

OoP Informacion - MSPI se hace necesario realizar el ajuste respectivo.
“Plan de Seguridad De igual forma, se hace mencion a periodos de las vigencias 2022 y
L 2023, que no son objeto de medicion en el documento.
y Privacidad de la
Informacion - PSP Respuesta del proceso auditado
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Tipo

CRITERIO
ESPECIFICO
EVALUADO vy/o
SOPORTE
VERIFICADO

DESCRIPCION

En relacion con la inquietud planteada, se informa que, al iniciar en
noviembre de 2023 la elaboracién de los planes de tratamiento de
riesgos y seguridad de la informacion, la nueva estructura
organizacional aun no estaba vigente. Por esta razon, se menciond la
OGS, que corresponde a la estructura anterior.

Sin embargo, se tendra en cuenta que para las préximas vigencias la
nueva estructura organizacional, y la nomenclatura estaran alineadas
con el organigrama vigente de la empresa, para garantizar la
coherencia y claridad en los documentos futuros.

OBS

Numeral 2.1
Objetivos
especificos

MSPI

del

“Plan de Seguridad
y Privacidad de la
Informacion - PSPI”

Presentacion de informaciéon incompleta relacionada con los
mecanismos definidos por la Empresa para garantizar la
disponibilidad, confidencialidad y privacidad de la informacién.

En la respuesta allegada por el proceso se identifican tres (3)
mecanismos de seguridad para garantizar la disponibilidad de la
informacion: servidores con réplica de directorio activo, sistema de
respaldo (backup) y canales alternos de internet, no obstante, no se
logran identificar los mecanismos que permitan asegurar la
confidencialidad y privacidad de la informacion.

Respuesta del proceso auditado

Efectivamente, en el documento se identifican tres (3) mecanismos
clave para garantizar la disponibilidad de la informacion:

1. Servidores con réplica de directorio activo

2. Sistema de respaldo (backup)

3. Canales alternos de Internet

Sin embargo, tenemos en cuenta que no fueron mencionados los
mecanismos enfocados en asegurar la confidencialidad y privacidad
de la informacion, por lo anterior a continuacién se detalla la
informacion:

» Carpetas Compartidas: Se aplica controles y perfiles de acceso con
el fin de garantizar confidencialidad de la informacién.

» Control de acceso basado en roles: Se implementa un control de
acceso estricto en los sistemas de informaciéon que garantiza que solo
las personas autorizadas tengan acceso a datos especificos, segun su
rol en la organizacion garantizando la disponibilidad de la informacion.
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Tipo

CRITERIO
ESPECIFICO
EVALUADO vy/o
SOPORTE
VERIFICADO

DESCRIPCION

* Politicas de privacidad y proteccion de datos: Se han establecido
politicas internas para garantizar el manejo adecuado de la
informacion sensible, alineadas con las regulaciones vigentes, como
la Ley de Proteccion de Datos Personales (si aplica).

* Monitoreo constante: Realizamos monitoreo continuo de nuestros
servidores.

Respuesta de la Oficina de Control Interno

Evaluada la respuesta presentada por el proceso auditado, la Oficina
de Control Interno mantiene la Observacion, y recomienda la
completitud de las respuestas antes de la remision a las instancias que
la solicitan.

OBS

Numeral 5 Plan de
implementacion del
Modelo de
Seguridad y
Privacidad de Ia
Informacion - MSPI

“Plan de Seguridad
y Privacidad de la
Informacion - PSPI”

No presentacion de los Informes de resultado de las pruebas
vulnerabilidades para las vigencias 2023 y 2024.

Es importante anotar que, el informe de vulnerabilidades en la
infraestructura tecnolégica que soporta los Sistemas de informacién,
busca mitigar los riesgos que se presentan en la seguridad de la
informacion de la Empresa, identificando los inconvenientes
presentados y realizando las remediaciones o correcciones
necesarias, con el propésito de garantizar la integridad, disponibilidad
y confidencialidad de la misma.

En este sentido, el proceso reporta un ejercicio realizado para finales
de la vigencia 2023 en colaboracion con la firma Incitel, proveedor del
servicio de firewall, en el que se realizé un simulacro de ataque de
pishing, que tenia como objetivo cuantificar el nimero de personas
que podrian ser victimas de estos ataques cibernéticos.

Adicional a este ejercicio, no se presentan informes asociados a
periodos posteriores.

Respuesta del proceso auditado

Teniendo en cuenta la informacidon aportada por el proceso se
validaron los permisos de ingreso a las evidencias registradas en
carpeta y se encuentran funcionales; por lo tanto, de manera cordial
solicitamos revisar la informacion.
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Tipo

CRITERIO
ESPECIFICO
EVALUADO vy/o
SOPORTE
VERIFICADO

DESCRIPCION

Respuesta de la Oficina de Control Interno

Evaluada la respuesta y los soportes allegados por el proceso
auditado, la Oficina de Control Interno mantiene la Observacién, toda
vez que las evidencias no logran desvirtuarla.

OBS

Numeral 5 Plan de
implementacién del
Modelo de
Seguridad y
Privacidad de la
Informacioén - MSPI

“Plan de Seguridad
y Privacidad de la
Informacion - PSPI”

Presentacion de informacion incompleta relacionada con el
estado de actualizacion del software antivirus Kaspersky
utilizado por la Empresa.

De acuerdo con la respuesta entregada por el proceso, se informa que
la Empresa cuenta con 720 licencias de antivirus Kaspersky,
administradas desde una consola ubicada en el Servidor de
administracion de Kaspersky Security Center 14.2.0.26967, sin
embargo, no se allega informacién relacionada con el estado de
actualizacién y tampoco, los contratos de adquisicion, soporte y
mantenimiento de las mismas.

Respuesta del proceso auditado

Una vez revisada la orden de compra 83027 asociada al contrato 368-
2021; nos permitimos informar que no son 720 licencias adquiridas si
no 270 y la version actual del kaspersky endpoint security es
14.2.0.26967

Respuesta de la Oficina de Control Interno

Evaluada la respuesta y los soportes allegados por el proceso
auditado, la Oficina de Control Interno mantiene la Observacién, toda
vez que las evidencias no logran desvirtuarla.

OoP

Numeral 5 Plan de
implementacion del
Modelo de
Seguridad y
Privacidad de Ia
Informacioén - MSPI

“Plan de Seguridad
y Privacidad de la
Informacién - PSPI”

Presentacion de informacion incompleta relacionada con los
resultados del autodiagnéstico del MSPI realizado con la
herramienta provista por el MinTIC, que permite evaluar el nivel
de madurez de la Empresa.

De acuerdo con la respuesta entregada por el proceso, se informa que
la Empresa se encuentra en un porcentaje de avance del 75%
respecto al ciclo PHVA; sin embargo, no se allegan los resultados de
los autodiagndsticos realizados para determinar el estado de gestién
y adopcion de los controles técnicos y administrativos establecidos vy,
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Tipo

CRITERIO
ESPECIFICO
EVALUADO vy/o
SOPORTE
VERIFICADO

DESCRIPCION

para determinar el estado actual de implementacion del MSPI en la
Empresa, con el propdsito de identificar las brechas frente a la
calificacion objetivo, enmarcada en el Anexo A de la Norma NTC ISO
27001:2013 y formular el Plan de mejoramiento en seguridad de la
informacion.

Respuesta del proceso auditado

Teniendo en cuenta la informaciéon aportada por el proceso se
validaron los permisos de ingreso a las evidencias registradas en
carpeta y se encuentran funcionales; por lo tanto, de manera cordial
solicitamos revisar la informacion.

Respuesta de la Oficina de Control Interno

Evaluada la respuesta presentada por el proceso auditado, la Oficina
de Control Interno reclasifica la_Observacion a Oportunidad de
mejora y, recomienda la presentacion de un informe con los
resultados semestrales, para seguimiento del avance del nivel de
madurez de la Empresa.

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién — PTRSPI

CRITERIO
ESPECIFICO
Tipo | EVALUADO y/o| DESCRIPCION
SOPORTE
VERIFICADO
Numeral 4 Politicas| Presentacion de informacion incompleta relacionada con los
de Administracion| mecanismos utilizados en la Empresa para monitorear riesgos de
de Riesgos seguridad y privacidad de la informacion y evitar su posible
materializacion,
OBS |“Plan de
Tratamiento de| En la respuesta allegada por el proceso se identifica el mecanismo de
Riesgos de| monitoreo continuo, mediante el uso de software especializado para
Seguridad y| detectar anomalias en tiempo real, en sistemas de informacion y
Privacidad de la|redes, sin lograr establecer con claridad la herramienta utilizada.
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Tipo

CRITERIO
ESPECIFICO
EVALUADO
SOPORTE
VERIFICADO

y/o

DESCRIPCION

Informacion -
PTRSPI”

Respuesta del proceso auditado

La herramienta utilizada se llama Entuity y es un servicio integrado al
contrato 410-2023 con la empresa de ETB.

Respuesta de la Oficina de Control Interno

Evaluada la respuesta allegada por el proceso auditado, la Oficina de
Control Interno mantiene la Observacion, y recomienda la
presentacion de un Informe ejecutivo mensual con los resultados de
las mediciones de los componentes de la herramienta.

Numeral 4 Politicas
de Administracion

No se presentan los lineamientos definidos para el tratamiento de
los riesgos de seguridad y privacidad de la informacién
asociados a posibles actos de corrupcion

El proceso informa sobre la existencia del documento de Politica para
la gestion del riesgo vy, la Guia para la administracién de riesgos de
gestion y de corrupcion; sin embargo, no determina los lineamientos
definidos para el tratamiento de los riesgos de seguridad y privacidad
de la informacién asociados a posibles actos de corrupcion.

de Riesgos Respuesta del proceso auditado
“Plan de : o
. Dentro del Mapa de Riesgo Institucional de la empresa, el proceso de
OBS | Tratamiento de . . . -
Ri TIC tiene tres riesgos asociados al tema de corrupcion.
iesgos de
Segun_dad y Adicionalmente, se esta llevando a cabo un levantamiento de los
Privacidad de la . . - .
s activos de informacion en todas las dependencias de la empresa, con
Informacion - o . e ) . . o
” el objetivo de identificar los activos de informacion especificos de cada
PTRSPI - . , : ;
area y asociar los riesgos de seguridad correspondientes a cada uno
de ellos.
Respuesta de la Oficina de Control Interno
Evaluada la respuesta allegada por el proceso auditado, la Oficina de
Control Interno mantiene Ia Observacion, en el entendido que los
registrados en el Mapa de Riesgos de la Empresa, se encuentran
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Tipo

CRITERIO
ESPECIFICO
EVALUADO
SOPORTE
VERIFICADO

y/o

DESCRIPCION

asociados a riesgos de gestidbn y no a riesgos de corrupcion. Se
recomienda documentar los riesgos asociados con los activos de
informacion de la Empresa.

OBS

Numeral 4 Politicas
de Administracion

de Riesgos

“Plan de
Tratamiento de
Riesgos de
Seguridad y
Privacidad de la
Informacion -
PTRSPI”

No se presentan acuerdos contractuales utilizados como
mecanismo para compartir o transferir parte del riesgo de
seguridad y privacidad de la informacién a partes interesadas

El proceso informa sobre la incorporacion de clausulas en los
contratos para establecer mecanismos que permiten compartir o
transferir riesgos, no obstante, no se evidencian documentos que
identifiquen esta practica contractual.

Respuesta del proceso auditado

Teniendo en cuenta la informacion aportada por el proceso se
validaron los permisos de ingreso a las evidencias registradas en
carpeta y se encuentran funcionales; por lo tanto, de manera cordial
solicitamos revisar la informacion.

Respuesta de la Oficina de Control Interno

Evaluada la respuesta y los soportes allegados por el proceso
auditado, la Oficina de Control Interno mantiene Ia Observacion, toda
vez que las evidencias no logran desvirtuarla.

Convenciones:

C: Conformidad

¢ NC: No Conformidad

e OBS: Observacion

e OP: Oportunidad de Mejora
FT-115-V8
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5. CONCLUSIONES DEL TRABAJO DE AUDITORIA

El Trabajo de auditoria realizado cumplié con los objetivos establecidos en el plan de trabajo,
abarcando el alcance y los criterios definidos.

Resultado de la valoracién de las objeciones presentadas por el proceso auditado, se
presentaron los siguientes ajustes frente a la clasificacién realizada en el Informe Preliminar:
1 No conformidad fue retirada, 7 No Conformidades se reclasificaron como
Observaciones, 2 Observaciones se reclasificaron como Oportunidades de Mejora y, 2
Observaciones fueron retiradas.

Como resultado final del Trabajo de auditoria realizado, se generaron 2 fortalezas, 20
Observaciones, 7 Oportunidades de mejora y, 10 No Conformidades que deben ser
utilizadas para formular las acciones correctivas y de mejora correspondientes.

Producto del analisis de la auditoria se establecié que la construccion ha avanzado, no
obstante, aun no se dispone del documento completo “Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones - PET/”, revisado y socializado.

Los documentos, “Plan de Seguridad y Privacidad de la Informacion y “Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacion”, presentan un grado de
desactualizacién, por lo que se hace necesario actualizarlos y socializarlos.

Analizado el aspecto del Plan de comunicaciones asociado al “Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones - PETI", se observa que no se dispone
del mismo y por ende no ha sido socializado en la Empresa.

6. RECOMENDACIONES

Como resultado del trabajo de auditoria, se obtienen las siguientes recomendaciones:

Actualizar los documentos “Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones - PETI", “Plan de Seguridad y Privacidad de la Informacién” y “Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion®, incluyendo las
observaciones y oportunidades de mejora contenidas en este informe.

Disefiar y socializar el Plan de comunicaciones del PETI, con el proposito de dar a conocer
los proyectos de Tl y su alineacién con los objetivos estratégicos de la Empresa.
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¢ Adicionar a las actividades que se viene realizando por proyecto dentro del Plan Institucional,
el estado de avance general de cada uno de ellos.

e Incluir en el nuevo documento “Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones - PETI’, informacién completa relacionada con la infraestructura tecnoldgica
que se ha actualizado y los mecanismos utilizados para mejorar la gestién e interoperabilidad
de la Empresa.

e Incorporar en el nuevo documento “Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones - PETI’, informacion completa relacionada con las actividades desarrolladas
para asegurar la continuidad del negocio.

¢ Incorporar en el nuevo documento “Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones - PET/", los mecanismos utilizados para la integracion de las diferentes
fuentes de informacién que intervienen en el ciclo de estructuracion de proyectos.

¢ Incorporar en el nuevo documento “Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones - PET/", informacion completa relacionada con las actividades que permitan
ampliar la cobertura de los servicios de TI.

e Concluir la elaboracion del documento de Gobierno de datos de la Empresa, que garantice la
adecuada gestion de los datos dentro de los diferentes sistemas de informacion de la
Empresa.

e Incluir en el nuevo documento “Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones - PET/I, la funcionalidad y el estado de operacion de los componentes
presentes en el catalogo de servicios de TI.

¢ Incorporar en el nuevo documento “Plan Estratégico de Tecnologias de la Informaciéon y las
Comunicaciones - PETI”, informacion de la totalidad de los sistemas de informacién de la
Empresa y su estado de integracion.

e Incorporar en el nuevo documento “Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones - PET/I, informacion completa relacionada con las nuevas soluciones de
Backup y Firewall de la Empresa, como mecanismos para garantizar la seguridad perimetral
de la Empresa.

e Incorporar en el nuevo documento “Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones - PETI", informacion completa relacionada con el plan de trabajo y el
cronograma disefiado para el uso y apropiaciéon de las herramientas tecnolégicas a los
colaboradores de la Empresa.
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¢ Implementar una herramienta de analitica de datos en todas las areas que requieran potenciar
el uso de sus datos en la Empresa.

o Elaborar y presentar el documento Plan de recuperacion ante desastres (DRP), que permita
definir la hoja de ruta para enmarcar las actividades criticas del negocio.

e Presentar periédicamente los Informes de resultado de las pruebas vulnerabilidades en la
infraestructura tecnoldgica que soporta los Sistemas de informacion.

e Presentar periddicamente los informes con los resultados del autodiagnéstico del MSPI
realizado con la herramienta provista por el MinTIC, que permite evaluar el nivel de madurez
de la Empresa.

e Presentar periédicamente los informes de monitoreo de los riesgos de seguridad y privacidad
de la informacién con el propdsito de evitar su posible materializacion.

e Incluir en el documento actualizado “Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion - PTRSPI”, los lineamientos definidos para el tratamiento de los
riesgos de seguridad y privacidad de la informacion asociados a posibles actos de corrupcion.

e Establecer un plan de accién con cronograma y responsable de las diferentes actividades a
realizar, que permitan disponer del Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones - PETI, del Plan de Seguridad y Privacidad de la Informacién y, del Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de la Empresa, conforme
las normas legales vigentes y en cumplimiento de las caracteristicas técnicas asociadas a los
mismos, que se encuentre revisado y aprobado, para ser presentado en el reporte de la
Cuenta Anual ante la Contraloria de Bogota, en los primeros 10 dias del mes de febrero de
2025.

e Revisary fortalecer los controles implementados en el Mapa de Riesgos frente a los contratos
que se suscriben para brindar y soportar los servicios asociados al proceso de Gestion de
TIC, a fin de garantizar la continuidad de los servicios (incluir entre otros Acuerdos de niveles
de Servicio).

e Elaborar un Plan de Actualizacion de la Infraestructura Tecnoldgica de la Empresa, que quede
incluido en la nueva version del PETI que se encuentra en elaboracion, en virtud a que la
totalidad de los servidores de la Empresa (2 en colocacion en ETB y 5 en el Data Center de
RenoBo) presentan un alto grado de obsolescencia y no cuentan con soporte para su sistema
operativo.
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7. PLAN DE MEJORAMIENTO

e Los responsables de los procesos involucrados en el presente trabajo de auditoria deben
elaborar un Plan de Mejoramiento que contenga las acciones correctivas para subsanar las
causas de las No Conformidades detectadas y para atender las Observaciones incorporadas
en el informe, de acuerdo con el procedimiento PD-17 Plan de Mejoramiento.

o El tiempo estimado para la formulacién de dicho plan sera de un plazo no mayor a diez (10)
dias habiles contados desde la fecha de radicacion de informe del trabajo de auditoria
definitivo. La entrega del Plan de Mejoramiento debera surtirse ante la Oficina Asesora de
Planeacion para la revision y asignacion del consecutivo a las acciones.

e Si se declararon beneficios dentro del trabajo de auditoria, no se requiere la formulacion de

acciones correctivas.

8. DECLARACION DE CUMPLIMIENTO

El trabajo de auditoria se realizdé con base en un muestreo aleatorio que no implica la deteccion
de la totalidad de las situaciones de Conformidad, No Conformidad u Observaciones.

CRITERIOS DE CUMPLIMIENTO DEL TABAJO
DE AUDITORIA

Si

NO

JUSTIFICACION

1. ¢El trabajo de auditoria cumplié con todos los
estandares y requisitos generalmente aceptados?

X

2. s Durante el trabajo de auditoria, en la reunién de
cierre y con la entrega del informe preliminar de
auditoria se asegurd el derecho del auditado a
explicar, justificar, defender o contradecir los
resultados?

3. ¢Se presentaron impedimentos o conflictos de
intereses que afectaran la independencia y
objetividad del trabajo de auditoria?

4. ;Se materializaron los riesgos del trabajo de
auditoria?

Ver Nota

5. ¢Se presentaron impedimentos legales o de
otras regulaciones que afectaran el acceso a la
informacion o el cumplimiento las partes del trabajo
de auditoria?
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EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Informe de Auditoria Integral

CRITERIOS DE CUMPLIMIENTO DEL TABAJO

DE AUDITORIA Sl | NO JUSTIFICACION
6. ¢,Se cumplieron los criterios del cddigo de ética X
del auditor y del estatuto de auditoria?
7. ¢La informacion insumo para el trabajo de
auditoria fue dispuesta de manera oportuna y X | Ver Nota
completa?
8. ¢El trabajo de auditoria requiere de Ia X

declaracién de alguna salvaguarda?

o Posibilidad de afectacion econémica o reputacional por hallazgos generados a raiz de
informes de organismos externos, debido a la presentacioén fuera de términos y/o incompletas

de las actividades asignadas por ley a la Oficina de Control Interno.

Nota. El lider del proceso auditado solicitd mediante correo del 18 de septiembre de 2024,
reprogramacion del plazo para la entrega de la informacion requerida por el equipo auditor
(ampliacion), informando los motivos de dicha solicitud. Producto de lo anterior se reprogramo el
tiempo de realizacién de la auditoria. No obstante, cabe anotar que esta segunda fecha se
cumplié al dia siguiente acordado y varios de los enlaces dispuestos para la consulta de

informacién no funcionaron al momento de la revision.

9. EQUIPO AUDITOR

NOMBRE

CALIDAD DEL AUDITOR

Ernesto Quintana Pinilla
Javier Rincén Carrasco
Diana Rodriguez Avalo

Auditor Lider

Audi
Audi

tor Acompanante
tor Acompanante

10. APROBACION

NOMBRE

CARGO

Janeth Villalba Mahecha

Jefe Oficina de Control Interno
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