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1. Objetivo

Establecer las actividades contempladas en el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) y los lineamientos para su implementacion en RenoBO, alineado con la
Norma Técnica Colombiana NTC/ISO 27001, las Politicas de Gobierno Digital y Seguridad Digital
, continuidad del servicio y proteccién de datos personales , las buenas practicas en gestion
administrativa, tecnolégica y de riesgos, para garantizar la confidencialidad, integridad,
disponibilidad y proteccién de la informacion.

2. Alcance

El presente documento establece las directrices para la adopcién y operacion del Modelo de
Seguridad y Privacidad de la Informacion (MSPI), alineado con la norma NTC/IEC ISO 27001 y
las disposiciones de la Politica de Gobierno Digital, aplicable a todos los procesos, activos de
informacién y sistemas integrados de gestiéon de la entidad.

Este alcance abarca:

1. Gestion de seguridad y privacidad: La identificacién, valoracion y tratamiento de riesgos
relacionados con la confidencialidad, integridad y disponibilidad de la informacion.

2. Cumplimiento normativo: Lo dispuesto en los decretos y resoluciones aplicables, como
el Decreto Unico Reglamentario del Sector de Funcién Publica, el Decreto 1078 de 2015
y la Resolucién 500 de 2021.

3. Gestidn operativa: La implementacién de politicas, planes de trabajo, controles, y
subsistemas que permitan cumplir con la estrategia de Seguridad Digital y los objetivos
del Sistema Integrado de Gestion (SIG).

4. Cobertura: Todas las dependencias, procesos y actores de la entidad, incluyendo
directivos, funcionarios, contratistas y terceros que tengan relacion con los activos de
informacion.

Con estos lineamientos se busca garantizar un nivel adecuado de proteccién en todos los
niveles de operacion mediante actividades especificas, como el despliegue de controles, la
gestién de activos de informacién, y el monitoreo continuo de los sistemas de informacion
estratégicos, misionales y transversales de la Empresa.
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3. Alineacidn estratégica — entendimiento estratégico

El Plan de Seguridad y Privacidad de la Informacién (PSPI) se alinea con el Plan Estratégico de
Revitalizacion Urbana 2024-2027 a través de las siguientes estrategias:

EO0201: Fortalecer los sistemas de informacién estratégicos, misionales y transversales de la
Empresa para aumentar la productividad y su interoperabilidad.
EO00202: Implementar las buenas practicas definidas en las normas internacionales de seguridad
de la informacion (27001:2013) y Plan de recuperacion de desastres (22301:2012).
EO0203: Fortalecer
implementacién de tecnologias de Ultima generacion para el cumplimiento de los objetivos

estratégicos.

la capacidad de la

infraestructura tecnoldgica, promoviendo la

El plan contribuye al pilar de “Excelencia Operacional” y respalda el cumplimiento del objetivo
estratégico de “Tecnologia”, que tiene como propdsito aumentar la eficiencia operativa,
garantizar la disponibilidad, confidencialidad e integridad de la informacién, actualizar la
infraestructura tecnolégica de la empresa, implementar un Sistema de Gestion de Seguridad de
la Informacion (SGSI) y desarrollar planes de recuperacion ante desastres.

De esta manera, el PSPI busca apoyar y contribuir directamente al desarrollo y cumplimiento de
los objetivos estratégicos de la empresa, proporcionando un nivel de confianza adecuado en el
manejo de la informacién para todas las partes interesadas.

4. Glosario

Concepto

Definicion

Activo

En relacion con la seguridad de la informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta
(sistemas, soportes, edificios, personas) que tenga valor para la
organizacién (ISO/IEC 27000).

Ciberseguridad

Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética.

Confidencialidad

Propiedad que determina que la informacién sélo esté disponible y sea
revelada a individuos, entidades o procesos autorizados.

Disponibilidad Propiedad de que la informacion sea accesible y utilizable por solicitud
de una entidad autorizada, cuando ésta asi lo requiera.

Incidentes de | Evento o serie de eventos de seguridad de la informacion no deseados

seguridad de la | oinesperados, que tienen probabilidad significativa comprometer las

informacién operaciones del negocio y amenazar la seguridad de la informacion.

Integridad Propiedad de exactitud y completitud (GUIA N°5 MINTIC).

Riesgos de | Posibilidad de que una amenaza concreta pueda explotar una

Seguridad de la | vulnerabilidad para causar una pérdida o dafio en un activo de

Informacion informacion. Suele considerarse como una combinacion de

probabilidad de un evento y sus consecuencias que afe
confidencialidad, integridad o disponibilidad de la informacié
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MSPI

Recopilacién de las mejores préacticas, nacionales e internacionales,
para suministrar requisitos para el diagnoéstico, planificacion,
implementacion, gestion y mejoramiento continuo, del Modelo de
Seguridad y Privacidad de la Informacion, formulado por el Ministerio
de las Tecnologias de la Informacion y Comunicacion del Gobierno
Colombiano (Modelo de Seguridad y Privacidad de la Informacion,
MINTIC).

Seguridad de la

Conjunto de técnicas y métodos encaminados a la preservacion de la

Informacién confidencialidad, integridad y disponibilidad de la informacion en
cualquiera de sus estados, medios de almacenamiento y/o difusion.
SGSI Un Sistema de Gestion de Seguridad de la Informacién (SGSI) es un

enfoque sistemético para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar la seguridad de la informacion de una
organizacion para alcanzar los objetivos de negocio.

Tabla 1. Definiciones

5. Normatividad Aplicable

Normatividad

Descripcién

Ley 527 de 1999

Ley de comercio electrénico - Por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

Ley 1273 de 2009

Ley de delitos informaticos - Por la que se modifica el Codigo
Penal, se crea un nuevo bien juridico tutelado -llamado "de la
proteccion de la informacién y de los datos"- y se preservan los
sistemas de las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Ley 1581 de 2012

Ley de la proteccion de los datos personales - Por la cual se
dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 de 2014

Por la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacién Puablica Nacional y se dictan otras disposiciones.

Ley 2108 de 2021

Ley de Internet como servicio publico esencial y universal - “Ley
de Internet como servicio publico esencial y universal” o por
medio de la cual se modifica la Ley 1341 de 2009 y se dictan
otras disposiciones.

Ley 2195 de 2022

Por medio de la cual se adoptan medidas en materia de
transparencia, prevencion y lucha contra la corrupcion y se
dictan otras disposiciones.

Decreto 19 de 2012

Ley Anti-tramites - Por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tramites innecesarios
existentes en la Administracién Pudblica.

Decreto 103 de 2015

Regulacion de la ley de transparencia - Por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 1078 de 2015

Decreto Unico de las TIC - Por medio del cual se expide e
Decreto Unico Reglamentario del Sector de Tecnologias de
Informacién y las Comunicaciones.
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Decreto 1083 de 2015

Sector de Funcién Publica - Por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Funcién Publica.

Decreto 415 de 2016

Adiciona Decreto 1083 de 2015 Sector de Funcion Publica - Por
el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcion Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicibn de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacién y las comunicaciones.

Decreto 612 de 2018

Gestor Normativo de la Funcion Puablica - Por el cual se fijan
directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del
Estado.

Decreto 1008 de 2018

Decreto del Gobierno Digital - Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto nimero 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las
Comunicaciones. Politica de Gobierno Digital.

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

Resolucion 1509 de 2020

Por la cual se definen los estandares y directrices para publicar
la informacién sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacion publica,
accesibilidad web, seguridad digital, y datos abiertos.

Resolucion MINTIC 500 de
2021

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de
Gobierno Digital.

NTC —-1SO 27001

Requisitos para el establecimiento, implementacion,
mantenimiento y mejora continua de un sistema de gestién de la
seguridad de la informacién

Tabla 2. Normatividad aplicable

6. Estado Actual - Desarrollo

De acuerdo al autodiagnéstico realizado en el mes de junio de 2024, utilizando la herramienta
disefiada por MINTIC para evaluar la implementacion y el nivel de madures del MSPI el
porcentaje de efectividad en la implementacién de los controles de la Norma NTC/ISO
27001:2013 se toman como referentes los siguientes resultados a priorizar en la definicion de
las actividades estratégicas que direccionen la seguridad y privacidad de la informacion para la

vigencia 2025:
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Evaluacion de Efectividad de controle
L o EVALUACION DE
DOMINIO cag‘:::'l"" c:::f‘a_m" EFECTIVIDAD DE

jetivo CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
A ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 85 100 OPTIMIZADO
AT SEGURIDAD DE LOS RECURSOS HUMANOS 80 100 GESTIONADO
A8 GESTION DE ACTIVOS 72 100 GESTIONADO
A9 CONTROL DE ACCESO 80 100 GESTIONADO

A.10 CRIPTOGRAFIA 30 100 REPETIBLE
A1l SEGURIDAD FISICA Y DEL ENTORNO 76 100 GESTIONADO
A12 SEGURIDAD DE LAS OPERACIONES 68 100 GESTIONADO
A13 SEGURIDAD DE LAS COMUNICACIONES 81 100 OPTIMIZADO
A4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 79 100 GESTIONADO

A.15 RELACIONES CON LOS PROVEEDORES 60 100 EFECTIVO

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 46 100 EFECTIVO

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA

AL7 CONTINUIDAD DEL NEGOCIO 54 100 EFECTIVO
A18 CUMPLIMIENTO 73,5 100 GESTIONADO
PROMEDIO EVALUACION DE CONTROLES 70 100 GESTIONADO

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACIéN

CUMPLIMIENTO. ORGANIZACION DE LA
GURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA

INFORMACION DE LA GESTION DE. SEGURIDAD DE LOS RECURSOS

60
LA CONTINUIDAD DELNEGOCV / c \ HUMANOS
40 \

GESTION DE INCIDENTES DE ]
SEGURIDAD DE LA INFORMACIONY .' 20 o JOESTIONDEACTIVOS
RELACIONES CON LOS . o
’ ] ®  @CONTROL DE ACCESO

PROVEEDORES
ADQUISICION, DESARROLLO Yy
' - \ — ®CRIPTOGRAFIA
MANTENIMIENTO DE SISTEMAS =00
SEGURIDAD DE GURIDAD FISICA Y DEL

COMUNICACIONES N""."""- ENTORNO
SEGURIDAD DE LAS OPERACIONES

==o== Calificacion Actual — ==e==Calificacidon Objetivo

Adicionalmente se considera el estado actual del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) y las recomendaciones que para su mejoramiento han resultado de las
auditorias realizadas por la Oficina de Control Interno

Andlisis recomendaciones indice de desempefio Politica seguridad de lainformacion 2023

A continuacion, se relacionan las recomendaciones que en la vigencia 2023 realizo el
Departamento Administrativo de la Funcion Publica para mejorar el desempefio de la Politi
seguridad de la informacion:
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Recomendaciones

Contar con un Plan de Recuperacién de Desastres DRP, definido, documentado e implementado para todos los
procesos

Elaborar un diagndstico de seguridad y privacidad de la informacion para la entidad a través de la herramienta de
autodiagndstico del Modelo de Seguridad y Privacidad de la Informacion (MSPI). Posteriormente, presentar y lograr
la aprobacidn del diagndstico en el Comité de Gestion y Desempefio Institucional.

Establecer, documentar e implementar un procedimiento para la gestion de incidentes de seguridad digital
(Ciberseguridad) que incluya la notificacion a las autoridades pertinentes (CSIRT Gobierno / COLCERT)

Identificar y gestionar los posibles riesgos de seguridad digital (Ciberseguridad) de sus infraestructuras on premise
Identificar y gestionar los posibles riesgos de seguridad digital (Ciberseguridad) en los servicios de Nube
Publica/Privada que utiliza

Realizar andlisis de vulnerabilidades para Portal Web, Sede electrénica y Servicios expuestos en Internet

Realizar andlisis de vulnerabilidades de seguridad a los activos de informacién de su infraestructura en Nube
Publica/Privada

Realizar pruebas de recuperacion de cada una de los sistemas de informacidn criticos

Separar los equipos que realizan las copias de respaldo de la informacién, del software e imagenes de los sistemas
de la red de servidores y computadores.

Con lo anterior, se priorizan para 2025 acciones que contribuyen en alto grado con el objetivo de
llevar a la entidad a un nivel de madurez del MSPI calificado como "optimizado”, mediante la
implementacién de controles adecuados y alineados con los lineamientos establecidos por la
entidad.

Auditorias Internas al “Plan Seguridad y Privacidad de la Informaciéon” en la vigencia
2024

A través de los informes de auditoria se identifican las siguientes observaciones que orientan
actividades de este Plan en la vigencia 2025.

No|Requisito observacién para la mejora Actividad propuesta para mejorar
1 |Principio de publicidad Formular el Plan de comunicaciones TI:
“Plan de Seguridad y Privacidad de la comunicacion interna y externa

Informacién - PSPI”

Inconsistencia en la versién publicada en el
sitio web y la Intranet de la Empresa.

Revisado el sitio web y la Intranet de la
Empresa, se observa inconsistencia en la
version de publicacion del documento “Plan
de Seguridad y Privacidad de la Informacion -
PSPI”, lo que conlleva a tener repositorios
desactualizados y a que se pueda concluir y
tomar acciones sobre versiones obsoletas de

documentos.
2 |Numeral 2.1 Objetivos especificos del MSPI |Documentar lineamientos para la disponibilidad,
“Plan de Seguridad y Privacidad de la confidencialidad y privacidad de la informacion.

Informacién - PSPI”

Presentacion de informacion incompleta
relacionada con los mecanismos definidos
por la Empresa para garantizar la




RENOE3O

disponibilidad, confidencialidad y privacidad
de la informacion.

EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Numeral 5 Plan de implementacién del
Modelo de Seguridad y Privacidad de la
Informacién - MSPI

“Plan de Seguridad y Privacidad de la
Informacién - PSPI”

No presentacién de los Informes de resultado
de las pruebas vulnerabilidades para las
vigencias 2023 y 2024.

Formular indicadores para el seguimiento
asociado a las pruebas de vulnerabilidades.

Documentar informes de pruebas de
vulnerabilidades.

Numeral 5 Plan de implementacion del
Modelo de Seguridad y Privacidad de la
Informacién - MSPI

“Plan de Seguridad y Privacidad de la
Informacién - PSPI”

Presentacion de informacion incompleta
relacionada con el estado de actualizacion
del software antivirus Kaspersky utilizado por
la Empresa.

Elaborar informes de seguimiento a contratos
con terceros - software antivirus Kaspersky
utilizado por la Empresa.

Numeral 5 Plan de implementacién del
Modelo de Seguridad y Privacidad de la
Informacién - MSPI

“Plan de Seguridad y Privacidad de la
Informacién - PSPI”

Presentacion de informacién incompleta
relacionada con los resultados del
autodiagnoéstico del MSPI realizado con la
herramienta provista por el MinTIC, que
permite evaluar el nivel de madurez de la
Empresa.

Documentar la fase diagnostica del “Plan de
Seguridad y Privacidad de la Informacién - PSPI”
2025 con los resultados del Autodiagnéstico
MSPI realizado con la herramienta provista por
el MinTIC.

Con los anteriores diagnésticos y observaciones de auditorias internas del Plan de Seguridad y

Privacidad de la Informacion - PSPI”, las actividades priorizadas para 2025 se agrupan en los
siguientes requisitos del Modelo de Seguridad y Privacidad de la Informacion — MSPI:

Estrategia para la seguridad digital

Estrategia para la transparencia

Para cada estrategia desde la Direcciébn Administrativa proceso Gestion de TIC se bri
soporte y acompafiamiento para que los procesos realicen las siguientes gestiones:

Mecanismos disponibilidad, confidencialidad y privacidad de la informacion en RENOBO
Identificacién y valoracion de riesgos de seguridad de la informacion de la Empresa.
Estrategia para la seguridad de la informacion:
Estrategia para la privacidad y datos personales:

Estrategia para la arquitectura de la informacion
Estrategia para la seguridad de datos
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Gestidn de activos de informacién

Gestion del cambio y cultura

Gestion de riesgos
Gestion del cumplimiento
Gestion de la continuidad

Este proceso busca fortalecer la gestién de seguridad y privacidad de la informacién, garantizar
el cumplimiento normativo y mejorar la confianza de todas las partes interesadas en la proteccion
de los activos de informacion.

7.

Plan de Implementacion - Actividades

Con los anteriores lineamientos, diagndsticos y recomendaciones para la mejora, para la vigencia
2025 se priorizan las siguientes actividades para potenciar los niveles de madurez y los controles
establecidos en el Modelo de Seguridad y Privacidad de la Informacion (MSPI), integrando de

manera efectiva la Estrategia de Seguridad Digital:

Nacional de

No Actividad Meta/ Evidencia Responsable | Fecha Inicio Fecha
. Producto Fin
1 Recolecciony | Actualizacion | Informe Todas las 01/02/2025 28/02/2025
actualizacion de inventario | detallado de Dependencias
dela de bases de las bases
informacion de | datos existentes por
las bases de personales cada Direccion
datos manejadas en | dependencia Administrativa
personales, la entidad y de TI-
existentes en Proceso
todas las Gestion de
dependencias TIC
de la entidad,
con el
propdsito de
garantizar la
precision,
integridad y
cumplimiento
de la
normativa
vigente sobre
proteccién de
datos.
2 Socializacion Charla Lista de Direccion 01/02/2025 28/02/2025
sobre el Informativa Asistentes Administrativa
manejo y de TI-
responsable Proceso
de las bases Gestion de
de datos TIC
personales y la
publicacién
ante el
Registro
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Bases de
Datos (RNBD)
Publicaciéon en | Recoleccion Publicacién de | Oficina de
la de informacion en | Participacion
Superintenden | informacion la SIC los Ciudadanay
cia de Industria | de posibles posibles Asuntos 01/02/2025 14/02/2025
y Comercio reclamos de reclamos de Sociales
(SIC) los titulares de titulares
reclamos informacion durante los Direccion 01/08/2025 14/08/2025
presentados meses de julio | Administrativa
por los titulares a diciembre de | y de TI-
de acuerdo a 2024 y enero a | Proceso
la circular junio de 2025 Gestion de
externa 003 de TIC
2018 (SIC)
Publicacién de | Publicacion Certificado Direccion 01/03/2024 31/03/2024
informacion en | dela emitido por la Administrativa
la SIC en el informacion Superintenden | y de TI-
Registro recolectaday | cia de Industria | Proceso
nacional de depurada por | y Comercio Gestion de
Bases de todas las (SIC) de la TIC
Datos (RNBD) | dependencias | publicacién de | Espitia
sobre las informacion de
bases de bases de datos
datos existentes en
existentes En | RenoBo
RenoBo
Elaboracion de | Documento Documento Direccion 01/03/2025 31/03/2025
la Guia de Guia de Guia aprobado | Administrativa
Gestion de Gestion de y de TI-
Activos de la Activos de la Proceso
Informacién Informacién Gestion de
TIC
Actualizacion Herramienta Archivo Direccion 01/04/2025 30/04/2025
de o formato actualizado Administrativa
herramienta o actualizado y de TI-
formato para el Proceso
inventario de Gestion de
activos de TIC
informacion
Sensibilizacién | Capacitacion | Listado de Direccion 01/05/2025 30/05/2025
sobre asistencia Administrativa
diligenciamie y de TI-
nto correcto Proceso
de la Gestion de
herramienta o TIC
formato de
activos de
informacion
Actualizacion Inventario Archivo Todos los 01/06/2025 30/07/2025
de inventario actualizado diligenciado procesos y
de activos de de activos de dependencias
informacion informacion de la Entidad

por proceso o
dependencia
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9 Publicacién Revisar y Publicaciéon de | Todas las 01/07/2025 31/12/2025
activos de actualizar la Archivos dependencias
informacion informacion

proporcionad

a por las Proceso de
dependencias Gestion

, €n Documental
coordinacion

con el

proceso de

gestion

documental,

con el fin de

garantizar su

adecuada

publicacion

en la pagina

web de la

entidad y en

la plataforma

de datos

abiertos

10 | Identificar el Realizar el Archivo Dependencias | 01/06/2024 30/06/2025
nivel de autodiagnosti | Actualizado involucradas.
madurez del co del MSPI
MSPI con la Direccion

herramienta Administrativa

proporcionad y de TI-

a por Mintic Proceso
Gestion de
TIC

11 | Monitoreo de Actualizar y Actas de Todas las 01/05/2025 31/12/2025
Controles Monitorear reunion con las | dependencias
Norma ISO controles de dependencias.

27001:2013 la norma Direccion
aplicables en Administrativa
la Entidad. y de TI-

Proceso
Gestion de
TIC

12 | Auditorias Participar en | Informe de Oficina de 01/01/2025 31/12/2025
Internas y las auditorias | Auditoria Control
Externas programadas Interno

13 | Solicitudes de | Atender las Solicitudes Proceso de 01/01/2025 31/12/2025
novedades de | necesidades | atendias Gestién de
acceso lagico a usuarios y TICS

contratistas
en la creacion
y asignacion
de perfiles de
acuerdo a lo
solicitado en
el formato de
novedad de
acceso

I6gico.
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14 | Implementar Implementar Cuentas de Proceso de 01/04/2025 30/11/2025
doble factor de | doble factor correo Gestion de
autenticacion. de institucional TICS
autenticacion | con doble
en las factor de
cuentas de autenticacion.
correo
institucional.
15 | Consola Monitoreary | Actualizacion Proceso de 01/01/2025 31/12/2025
Antivirus actualizar las | Bases de Gestién de
licencias y Datos Antivirus | TICS
bases de
datos de
antivirus con
el fin de tener
actualizado
los equipos
de coOmputo
de la entidad
16 | Divulgary Publicar Correos Oficina 01/02/2025 31/12/2025
promover piezas sobre | enviados Asesora de
controles de la divulgacion Relacionamie
seguridad y de controles ntoy
privacidad de de Seguridad Comunicacion
la informacion | de la es
Informacion
Proceso de
Gestién de
TICS
17 | Revisar ylo Revisar y/o Documentos Todas las 01/03/2025 31/12/2025
Actualizar Actualizar las | Actualizados Dependencias
Documentos Politicas,
alineados al procedimiento Oficina
MSPI. S, guias, Asesora de
manuales y Planeacion
lineamientos
de ser
necesario
asociados al
MSPI.

El indicador de medicion del plan de seguridad y privacidad de la informacion se basa en
complimiento de las actividades descritas anteriormente sobre el todas de las actividades
para la vigencia definida.

8. Anexos

Autodiagnostico implementacion y el nivel de madures del MSPI 2024

9. Control de cambios
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Fecha Cambio

21/12/2020 Documento Original

09/04/2022 Actualizacion Plan de Trabajo Plan de Seguridad y
Privacidad de la Informacién Vigencia 2022

16/01/2023 Actualizacion Plan de Trabajo Plan de Seguridad y
Privacidad de la Informacién Vigencia 2023.

25/01/2024 Actualizacion Plan de Trabajo Plan de Seguridad y
Privacidad de la Informacion Vigencia 2024.

30/01/2024 Aprobacion actualizaciones Plan de Trabajo Plan de
Seguridad y Privacidad de la Informacién Vigencia 2024.

31/01/2025 Se actualiza la alineacion estratégica, dada la
formulacion del PEI Revitalizacion Urbana 2024-2027.

Elabor6 Revisé Aprobo
Nombre: Holman Barrera Espitia | Nombre: lvan Ceballos-Gestor Nombre: Hernan Velandia
Cargo/Rol: Gestor Junior 3 Senior 1 Pérez
Area: Direccion Administrativay | Cesar Aldana- Contratista Director Administrativo y de TIC
TICS Alicia Rico Atencio - Contratista = Area: Subgerencia de Gestién
Area: Subgerencia de Gestion Corporativa
Corporativa

Nota: El presente plan se aprueba y/o actualiza en el marco del Comité Institucional de Gestién y Desempefio
Institucional de la Empresa.




