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POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Para la Empresa de Renovacién y Desarrollo Urbano de Bogota D.C. en adelante ERU, es
fundamental prestar servicios con calidad y transparencia, protegiendo preservando y
administrando la integridad, confidencialidad y disponibilidad de la informacién en el marco de
la operacién de sus procesos y en cumplimiento de los requisitos legales y reglamentarios.

1.  Objetivo

Brindar mecanismos de aseguramiento de los activos de informacién, mediante |a prevencion
de incidentes de seguridad de la informacién, a través de gestion de riesgos e implementacion

de mecanismos de seguridad fisicos y I6gicos, orientados a la mejora continua en la gestion y
el alto desempefio del Sistema de Gestién de Seguridad de la Informacién.

2.  Objetivos Especificos

Minimizar el riesgo de los procesos de la Empresa.

Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funcion administrativa.

Mantener la confianza de los funcionarios, contratistas y terceros.
Apoyar la innovacién tecnolégica.

Implementar el Sistema de Gestion de Seguridad de la Informacion.
Proteger los activos de informacion.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

Fortalecer la cultura de seguridad de la informacion en la Empresa.
Garantizar la continuidad del negocio frente a incidentes.
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3. Marco Normativo

Constitucion Politica de Colombia de 1991, Articulo 15. “Todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y
hacerlos respetar. De igual modo, tiene derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas”.

Ley 527 de 1999. “Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones”.

Ley 734 de 2002, Articulo 34. “Por la cual se expide el Cédigo Disciplinario Unico”.
Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases de datos personales, en especial la

financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones”.
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Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccién de la informacion y de los datos” - y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

Ley 1712 de 2014. “Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacion publica nacional y se dictan otras disposiciones”.

Decreto Nacional 1078 de 2015. “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”. Titulo 9,
Seccion 2, Articulo 2.2.9.1.2.1 Componente 4 Seguridad y Privacidad de la Informacion.

Decreto Naciona! 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015".

Decreto Nacional 612 de 2018. “Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado”.

Decreto Nacional 1008 de 2018. “Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del

Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones”.

4, Definiciones

Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que tienen
todas las personas de conocer sobre la existencia y acceder a la informacion publica en
posesién o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo. (ISO/IEC 27000).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel de
riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida.
En una definicion méas simple, es una medida que modifica el riesgo.

Confidencial: Significa que la informacién no esta disponible o revelada a individuos,
entidades o procesos no autorizados.

pagina 4 de 8



EMPRESA DE ranx » . .
%Erigmnvacguvnzsmom Politica general de seguridad y privacidad de la
) URBANO'F‘J? BOGOTA infO rmaCién

T

Disponibilidad de la informacién: La disponibilidad es Ia caracteristica, cualidad o condicion
de la informacion de encontrarse a disposicién de quienes deben acceder a ella, ya sean
personas, procesos o aplicaciones. A groso modo, la disponibilidad es el acceso a la
informacién y a los sistemas por personas autorizadas en el momento que asi lo requieran.

Integridad: Propiedad de salvaguardar la exactitud de la informacion y sus métodos de
procesamiento los cuales deben ser exactos.

Politica: Declaracién de alto nivel que describe la posicion de la empresa sobre un tema
especifico.

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacién en relacion con la informacion que involucre datos
personales y la informacién clasificada que estos hayan entregado o esté en poder de la
empresa en el marco de las funciones que a ella le compete realizar y que generan en las
entidades destinatarias del Manual de GEL la correlativa obligacién de proteger dicha
informacion en observancia del marco legal vigente.

Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

5. Alcance

Esta politica aplica a toda la Empresa de Renovacién y Desarrollo Urbano de Bogota, sus
funcionarios, contratistas y demas partes interesadas que intervienen en el cumplimiento de su
misioén y vision.

6. Roles y Responsabilidades
Todos los Empleados Publicos, Trabajadores Oficiales, Contratistas y Grupos de Interés que

hagan uso de los activos de informacion de Ia Empresa, tienen la responsabilidad de cumplir
las politicas establecidas para el uso aceptable de los activos de informacion.

6.1 Asignacion de responsabilidades relativas a la Seguridad de la Informacion

El Comité Institucional de Gestién v Desempefio: es responsable de revisar y aprobar
semestralmente las actualizaciones de la Politica General de Seguridad de la Informacion y
dara los lineamientos para la implementacién del sistema de gestion de la seguridad de la
informacioén.

Los propietarios de Activos de Informacion: son responsables de la clasificacion,
mantenimiento y actualizacion de la misma; asi como de documentar y mantener actualizada
la clasificacion efectuada, definir qué usuarios debe tener permisos de acceso a la informacién

Pagina 5 de 8




%ﬁerﬁ%@mﬁmﬂgm Politica general de seguridad y privacidad de la
URBANC DE BOGOTA informa(;ién

SIN0% Citdas

Tra

de acuerdo a sus funciones y competencia. Tienen la responsabilidad de mantener integro,
confidencial y disponible el activo de informacion mientras que es desarrollado, producido,
mantenido y utilizado.

Los depositarios de Activos de Informacion: son responsables de gestionar la seguridad de la
misma; controlar que los permisos de acceso a la informacion de acuerdo a las definiciones
realizadas por el propietario en el inventario de activos de informacion.

El proceso de Gestion de TIC: debe seguir los lineamientos de la presente politica y cumplir
los requerimientos que en materia de seguridad informatica se establezcan para la operacion,
administracién, comunicacién almacenamiento 'y mantenimiento de los sistemas de
informacion vy los recursos de tecnologia de la empresa. Sera el depositario del inventario de
activos de informacion.

El proceso de Gestién Juridica y Contractual verificara el cumplimiento de la presente Politica
en la gestién de todos los contratos, acuerdos u otra documentacion de la empresa con
empleados y con terceros.

El proceso de Gestiéon de Talento Humano: cumplira la funcién de notificar a todo el personal
que se vincula y desvincula laboralmente a la ERU, de las obligaciones respecto del
cumplimiento de la politica de seguridad de la informacién y de todos los esténdares,
procesos, procedimientos, practicas y guias del sistema de gestion de la seguridad de la
informacion. Sera responsable de gestionar las capacitaciones necesarias en materia de
seguridad con el apoyo y segun los lineamientos dados por el Comité de Seguridad de la
Informacién.

El proceso de Gestién Documental: sera el responsable del manejo de la informacion que
puede estar en diferentes tipos de medios y es conveniente que haya una persona
responsable de la seguridad y gestion de esta informacion con el fin lograr una optima
administracion y gestion de los archivos que conforman el acervo documental y registros del
MIPG, asegurando la actualizacion oportuna de los mismos y la disponibilidad para todos los
involucrados de la Empresa, mediante una eficiente organizacion, control y consuita de los
documentos, aplicando la normatividad vigente y garantizando su custodia y almacenamiento
a largo plazo.

El proceso de Evaluacién y Seguimiento es responsable de practicar auditorias periédicas
sobre los sistemas y actividades vinculadas con la gestion de activos de informacion y la
tecnologia de informacién y de la implementacién del modelo de seguridad se seguridad y
privacidad de la informacion. Es su responsabilidad informar sobre el cumplimiento de las
especificaciones y medidas de seguridad de la informacién establecidas por esta Politica.

Los Usuarios de la informacion y de los sistemas utilizados para su_procesamiento: son
responsables de conocer y cumplir la Politica de Seguridad de la Informacion vigente al igual
que mantener la seguridad de la informacion institucional generada en el lugar de trabajo y en
su entorno.
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7. Nivel de Cumplimiento

Los Empleados Publicos, Trabajadores Oficiales, Contratistas y Grupos de Interés, deben
cumplir el 100% de la politica, para lo cual deben velar por el cumplimiento de los siguientes
principios:

e Operar y mejorar de forma continua un Modelo de Seguridad y Privacidad de la
Informacién, soportado en lineamientos claros alineados a las necesidades del negocio y a
los requerimientos regulatorios que le aplican a su naturaleza.

* Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los colaboradores de la empresa.

» Proteger la informacion generada, procesada o resguardada por los procesos de negocio y
activos de informacion que hacen parte de los mismos.

» Proteger la informacién creada, procesada, transmitida o resguardada por sus procesos de
negocio, con el fin de minimizar impactos financieros, operativos o legales debido a un uso
incorrecto de esta. Para ello es fundamental la aplicacion de controles de acuerdo con la
clasificacion de la informacion de su propiedad o en custodia.

» Proteger la informacién generada, procesada o resguardada por los procesos de negocio,
su infraestructura tecnolégica y activos del riesgo que se genera de los accesos otorgados
a terceros (ej.: proveedores o clientes), o como resultado de un servicio interno en
outsourcing.

* Proteger las instalaciones de procesamiento y la infraestructura tecnolégica que soporta
sus procesos criticos.

* Controlar la operacién de sus procesos de negocio garantizando la seguridad de los
recursos tecnoloégicos y las redes de datos.

* Implementar el control de acceso a la informacion, sistemas y recursos de red.

» Garantizar que la seguridad sea parte integral del ciclo de vida de los sistemas de
informacién.

» Garantizar a través de una adecuada gestion de los eventos de seguridad y las debilidades
asociadas con los sistemas de informacién una mejora efectiva de su modelo de
seguridad.

e Garantizar la disponibilidad de sus procesos de negocio y la continuidad de su operacién
basada en el impacto que pueden generar los eventos.

e Garantizar el cumplimiento de las obligaciones legales, regulatorias y contractuales
establecidas.
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El no dar cumplimiento a la politica de Seguridad y Privacidad de la Informacién, puede poner
en riesgo la continuidad de la mision institucional y traera consigo las consecuencias legales
que apliquen a la normativa de la Empresa, incluyendo lo establecido en el numeral 43 Codigo
Unico Disciplinario Ley 734 de 2002.

8. Revision

La politica de Seguridad de la Informacion sera revisada por lo menos una vez al afio, o antes
si existen modificaciones que asi lo requieran, para garantizar que sigue siendo oportuna,
suficiente y eficaz. Este proceso sera liderado por la Subgerencia de Gestion Corporativa —
Proceso de Gestién de TIC, y revisados y aprobados por el Comité Institucional de Gestién y
Desempeiio.
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